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บทคัดย่อ  
 

การค้นคว้าอิสระฉบับนี้มีวัตถุประสงค์เพื ่อ 1) พัฒนาสภาพแวดล้อมทดสอบสําหรับ 

จําลองการโจมตีแบบ Quishing ภายในสถาบันการศึกษา 2) จําลองสถานการณ์การโจมตีแบบ  

QR Code Phishing ผ่านช่องทางอีเมล 3) ศึกษาพฤติกรรมของผู้ใช้งาน และ 4) ประเมินผล 

ของการฝึกอบรมความตระหนักรู ้ด ้านความมั ่นคงปลอดภัยไซเบอร์ต่อพฤติกรรมของผู ้ใช้  

การศึกษาครั้งนี้เป็นการวิจัยเชิงทดลอง (Experimental Research) โดยพัฒนาระบบบนเซิร์ฟเวอร์

เสม ือน (VPS) ร ่วมก ับแพลตฟอร ์ม GoPhish ประชากรกล ุ ่ มต ัวอย ่ างค ือบ ุคลากร 

ในสถาบันการศึกษาจํานวน 28 คน แบ่งเป็นกลุ่มที่ได้รับการฝึกอบรมแบบพบหน้า (Onsite) 

จํานวน 18 คน และกลุ่มการเรียนรู้ด้วยตนเอง (Self-learning) จํานวน 10 คน เครื่องมือที ่ใช้ 

ในการเก็บข้อมูลประกอบด้วย การจําลองสถานการณ์โจมตี 3 ระยะ ได้แก่ T1 (ก่อนอบรม), T2 

และ T3 (หลังอบรมระยะสั้นและระยะยาว) และแบบทดสอบประเมินความรู้ 

ผลการวิจ ัยพบว่า สภาพแวดล้อมทดสอบที ่พัฒนาขึ ้นสามารถจําลองสถานการณ์  

ได้อย่างสมจริงและปลอดภัย ในด้านพฤติกรรมระยะ T1 ก่อนการฝึกอบรม ภาพรวมของประชากร

มีอัตราการสแกนและกรอกข้อมูล (ตกเป็นเหยื่อ) ร้อยละ 10.71 และมีอัตราการรายงานเหตุการณ์

ผิดปกติ (Reporting) เพียงร้อยละ 7.14 ภายหลังการฝึกอบรม ผลการทดสอบความรู้เชิงทฤษฎี

พบว่าคะแนนความรู ้เฉลี ่ยของกลุ ่ม Onsite และกลุ ่ม Self-learning ไม่มีความแตกต่างกัน 
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อย่างมีนัยสําคัญทางสถิติที่ระดับ .05 (p = .277) อย่างไรก็ตาม ในด้านพฤติกรรมเชิงปฏิบัติระยะ 

T2 และ T3 พบว่าอัตราการตกเป็นเหยื ่อของประชากรทั ้งสองกลุ ่มลดลงสู ่ระดับร้อยละ  

0.00 อย่างสมบูรณ์ ซึ่งสะท้อนให้เห็นว่ารูปแบบการฝึกอบรมทั้งสองประเภทมีประสิทธิภาพสูง

ทัดเทียมกันในการยับยั ้งพฤติกรรมความเสี ่ยง ทว่าอัตราการรายงานเหตุการณ์ยังคงที ่อยู ่ที่  

ร้อยละ 7.14 สรุปได้ว่าการบูรณาการการจําลองสถานการณ์เข้ากับการฝึกอบรมสามารถยกระดับ

ความตระหนักรู้ได้อย่างเป็นรูปธรรม ผู้วิจัยมีข้อเสนอแนะให้สถาบันการศึกษานําระบบทดสอบนี้  

ไปใช้ประเมินความเสี่ยงอย่างต่อเนื่อง ควบคู่กับการยกระดับมาตรการยืนยันตัวตนแบบไร้รหัสผ่าน 

(FIDO2) และส่งเสริมวัฒนธรรมการรายงานเหตุการณ์ด้านความมั่นคงปลอดภัยให้เกิดขึ้นอย่าง

ยั่งยืน 

 (มีจํานวนทั้งสิ้น 65 หน้า) 
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 ABSTRACT 
 

This independent study aims to 1) develop a simulation testbed for 

Quishing attacks within an educational institution, 2) simulate QR Code Phishing 

attack scenarios via email, 3) study user behaviors, and 4) evaluate the effect of 

cybersecurity awareness training on user behaviors. This study employed an 

experimental research design, utilizing a system developed on a Virtual Private 

Server (VPS) integrated with the GoPhish platform. The sample consisted of 28 

personnel from the educational institution, divided into an onsite training group (18 

participants) and a self-learning group (10 participants). Data collection instruments 

included a knowledge assessment quiz and a 3-phase attack simulation: T1 (pre-

training), T2, and T3 (short-term and long-term post-training). 

The results revealed that the developed testbed could simulate scenarios 

realistically and securely. Regarding behavioral outcomes in the T1 pre -training 

phase, the overall sample exhibited a scan and data submission (victimization) rate 

of 10.71%, with an incident reporting rate of only 7.14%. Following the training, the 

theoretical knowledge test indicated that there was no significant difference in the 

average knowledge scores between the onsite and self -learning groups were 

significantly different at the .05 level (p = .277). However, regarding practical 
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behaviors in the T2 and T3 phases, the victimization rate for both groups 

completely decreased to 0.00%. This finding demonstrates that both training 

modalities were equally highly effective in deterring risky behaviors. Nevertheless, 

the incident reporting rate remained constant at 7.14%. In conclusion, integrating 

attack simulations into training programs can concretely elevate cybersecurity 

awareness. The researcher recommends that educational institutions continuously 

utilize this testbed for behavioral  risk assessment, coupled with adopting 

passwordless authentication (FIDO2) and fostering a sustainable culture of 

cybersecurity incident reporting. 

 (Total 65 Pages) 
Keywords: Quishing, Phishing Simulation, Cybersecurity Awareness 
          Advisor 
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บทที่ 1 
บทนํา 

 

1.1 ความเป็นมาและความส าคัญของปัญหา 

ปัจจุบันเทคโนโลยีสารสนเทศและบริการออนไลน์มีบทบาทสำคัญต่อการดำเนินชีวิตประจำวัน
ของผู้คน ทั้งในด้านการสื่อสาร การทำธุรกรรมทางการเงิน การศึกษา และการเข้าถึงบริการต่าง ๆ 
ผ่านระบบดิจิทัล การพัฒนาเทคโนโลยีเหล่านี้ช่วยอำนวยความสะดวกให้กับผู้ใช้งานเป็นอย่างมาก 
อย่างไรก็ตาม การเติบโตของเทคโนโลยีดิจิทัลก็มาพร้อมกับความเสี่ยงด้านความมั่นคงปลอดภัย  
ทางไซเบอร์ที่เพ่ิมสูงขึ้นเช่นเดียวกัน (NIST, 2024) 

หนึ่งในรูปแบบของการโจมตีทางไซเบอร์ที ่พบได้บ่อยคือ การโจมตีแบบฟิชชิง (Phishing)  
ซึ่งเป็นเทคนิคที่ผู ้โจมตีใช้ในการหลอกลวงผู้ใช้งานให้เปิดเผยข้อมูลสำคัญ เช่น ชื่อผู้ใช้ รหัสผ่าน  
หรือข้อมูลส่วนบุคคล โดยมักปลอมแปลงเป็นหน่วยงานหรือบริการที่น่าเชื่อถือ เช่น ธนาคาร องค์กร
ภาครัฐ หรือบริการออนไลน์ที่ผู้ใช้คุ้นเคย (Musa et al., 2024) การโจมตีประเภทนี้มักอาศัยเทคนิค
ทางจิตวิทยาและวิศวกรรมสังคม (Social Engineering) เพื่อโน้มน้าวให้ผู้ใช้กระทำการบางอย่างโดย
ไม่ทันระมัดระวัง (Jampen et al., 2020) 

ในช่วงหลายปีที่ผ่านมา การใช้งานรหัสคิวอาร์ (QR Code) ได้รับความนิยมอย่างแพร่หลาย 
ในหลากหลายบริบท เช่น การชำระเงินแบบดิจิทัล การลงทะเบียนเข้าร่วมกิจกรรม การเข้าถึงเว็บไซต์ 
หรือการรับข้อมูลผ่านสมาร์ตโฟน เนื ่องจาก QR Code ช่วยให้ผู ้ใช้งานสามารถเข้าถึงข้อมูล 
หรือบริการได้อย่างรวดเร็วเพียงแค่สแกนด้วยอุปกรณ์เคลื่อนที่ (ISO/IEC, 2024) อย่างไรก็ตามความ
สะดวกสบายของ QR Code ได้กลายเป็นช่องโหว่สำคัญที่อาชญากรไซเบอร์นำมาประยุกต์ใช้เพ่ือ
หลีกเลี่ยงระบบรักษาความปลอดภัยแบบดั้งเดิม (Barron & Sharma, 2025) 

การโจมตีที่ใช้ QR Code เป็นสื่อกลางในการหลอกลวงผู้ใช้ให้เข้าถึงเว็บไซต์ปลอมนี้เรียกว่า 
Quishing (QR Code Phishing) ซึ่งในปัจจุบันได้ยกระดับกลายเป็นหนึ่งในภัยคุกคามทางไซเบอร์ที่
ทวีความรุนแรงและมีเทคนิคการหลอกลวงที่แนบเนียนมากยิ่งขึ้น (Weinz et al., 2025) เนื่องจาก
ผู้ใช้ส่วนใหญ่ไม่สามารถตรวจสอบปลายทางของลิงก์ที่อยู่ภายใน QR Code ได้ก่อนทำการสแกน 
ส่งผลให้มีความเสี่ยงต่อการถูกนำไปยังเว็บไซต์ปลอมโดยไม่รู้ตัว (Sharevski et al., 2022) เมื่อผู้ใช้
เข้าสู่เว็บไซต์ดังกล่าว ผู้โจมตีอาจหลอกให้ผู้ใช้กรอกข้อมูลสำคัญหรือกระทำการบางอย่างอย่างที่ส่งผล
กระทบต่อความปลอดภัยของข้อมูลส่วนบุคคลหรือบัญชีผู้ใช้งาน (Bichnigauri et al., 2023) 

ในบริบทของสถาบันการศึกษา บุคลากรและผู้ใช้งานระบบสารสนเทศจำนวนมากอาจยังขาดความ
ตระหนักรู้เกี่ยวกับภัยคุกคามรูปแบบใหม่ ซึ่งสอดคล้องกับแนวโน้มภัยคุกคามในระดับสากล โดยรายงาน 
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Microsoft Digital Defense Report ประจำปี 2025 ระบุว่าภาคการวิจัยและสถาบันการศึกษา 
ตกเป็นเป้าหมายหลักของการโจมตีที่เกี่ยวข้องกับตัวตน (Identity-based attacks) โดยมีสัดส่วนสูงถึง
ร้อยละ 39 ของเหตุการณ์ทั้งหมด (Microsoft, 2025) สถานการณ์ดังกล่าวยังสอดคล้องกับรายงานสถติิ
ภัยคุกคามทางไซเบอร์ของประเทศไทย ประจำปี 2568 โดยสำนักงานคณะกรรมการการรักษาความ
มั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ที่พบว่าภาคการศึกษาตกเป็นเป้าหมายของการโจมตีสูงถึง  
859 ครั้ง หรือคิดเป็นร้อยละ 25.4 ของเหตุการณ์ทั้งหมด ซึ่งสูงเป็นอันดับ 2 ของประเทศ ประกอบกับ
รูปแบบการโจมตีประเภทการหลอกลวง (Fraud) ที่ยังคงมีสถิติการเกิดเหตุสูง การขาดความระมัดระวัง
โดยเฉพาะในกลุ ่มผู ้ที ่ไม่ได้มีการศึกษาด้านเทคโนโลยีสารสนเทศโดยตรง ส่งผลให้มีความเสี ่ยง 
ต่อการตกเป็นเหยื่อของการโจมตีดังกล่าวได้ง่าย (Tóth et al., 2025) 

การประเมินระดับความตระหนักรู้เพียงอย่างเดียวอาจไม่เพียงพอต่อการรับมือภัยคุกคามที่
แนบเนียนขึ้น การให้ความรู้ผ่านการฝึกอบรมเชิงทฤษฎีเพียงอย่างเดียวมักไม่สามารถปรับเปลี่ยน
พฤติกรรมของผู้ใช้งานในระยะยาวได้ การจำลองสถานการณ์โจมตีจริง (Simulation Attack) จึงเป็น
กลไกสำคัญที่จะช่วยให้ผู้ใช้งานเกิดการเรียนรู้จากประสบการณ์และตระหนักถึงความเสี่ยงได้ดียิ่งขึ้น 
(วิเชียร แซ่เตีย, 2567) 

ดังนั้น งานวิจัยนี้จึงมีวัตถุประสงค์เพื่อพัฒนาสภาพแวดล้อมทดสอบสำหรับจำลองสถานการณ์การ
โจมตีแบบ Quishing ภายในสถาบันการศึกษา และใช้ระบบดังกล่าวในการประเมินพฤติกรรม 
ของผู้ใช้ รวมถึงศึกษาผลของการฝึกอบรมความตระหนักรู้ด้านความปลอดภัยไซเบอร์ต่อพฤติกรรมของ
ผู้ใช้งาน เพ่ือสนับสนุนการพัฒนาแนวทางการส่งเสริมความปลอดภัยด้านสารสนเทศในสถาบันการศึกษา
ในอนาคต 

1.2  วัตถุประสงค์ของการวิจัย 

1. เพ่ือพัฒนาสภาพแวดล้อมทดสอบสำหรับจำลองการโจมตีแบบ Quishing ภายในสถาบันการศึกษา 
2. เพ่ือจำลองสถานการณ์การโจมตีแบบ QR Code Phishing ผ่านช่องทางอีเมลในการทดลอง 
3. เพ่ือศึกษาพฤติกรรมของผู้ใช้งานต่อสถานการณ์การโจมตีแบบ Quishing 
4. เพ่ือประเมินผลของการฝึกอบรมความตระหนักรู้ด้านความปลอดภัยไซเบอร์ต่อพฤติกรรมของผู้ใช้ 

1.3  ขอบเขตของการวิจัย 

      1.3.1  ขอบเขตด้านเนื้อหา 

การวิจัยมุ่งเน้นการศึกษาการโจมตีแบบ Quishing และการประเมินความตระหนักรู้ด้านความ

ปลอดภัยไซเบอร์ของผู้ใช้งาน โดยใช้การจําลองสถานการณ์การโจมตีแบบฟิชชิงผ่าน QR Code  

เพื่อศึกษาพฤติกรรมของผู้ใช้ต่อสถานการณ์ดังกล่าว รวมถึงการประเมินผลของการฝึกอบรมด้าน

ความปลอดภัยไซเบอร์ 
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      1.3.2  ขอบเขตด้านพื้นที่ 

การศึกษานี้ดำเนินการภายในวิทยาลัยแห่งหนึ่งของมหาวิทยาลัยในประเทศไทย ซึ่งใช้เป็นบริบท
ของการทดลองเพ่ือศึกษาพฤติกรรมของบุคลากรในสภาพแวดล้อมของสถาบันการศึกษา 

      1.3.3  ขอบเขตด้านประชากรและกลุ่มตัวอย่าง 

ประชากรที่ใช้ในการวิจัยครั้งนี้ คือ บุคลากรสายวิชาการและสายสนับสนุนที่ปฏิบัติงานอยู่ใน

วิทยาลัย ณ ช่วงเวลาที่ดําเนินการทดลอง โดยผู้เข้าร่วมการทดลองจะถูกแบ่งออกเป็นสองกลุ่มตาม

รูปแบบการเรียนรู้ความตระหนักรู้ด้านความปลอดภัยไซเบอร์ ได้แก่ 

• กลุ่ม A (Onsite Training) คือ กลุ่มที่เข้ารับการอบรมแบบพบหน้า ณ สถานที่ที่ผู้วิจัยกําหนด 

• กลุ่ม B (Self-Learning Training) คือ กลุ่มที่ได้รับสื่อการเรียนรู้เพ่ือศึกษาด้วยตนเอง 

       1.3.4  ขอบเขตด้านระบบ 

ระบบที่ใช้ในการทดลองเป็นสภาพแวดล้อมทดสอบที่ผู ้วิจัยพัฒนาขึ้นเพื่อจําลองสถานการณ์  

การโจมตีแบบ Quishing โดยใช้เครื ่องมือจําลองการโจมตีฟิชชิงและเซิร ์ฟเวอร์ที ่ต ิดตั ้งบน

สภาพแวดล้อมเซิร์ฟเวอร์เสมือน เพื ่อใช้ในการสร้างสถานการณ์จําลองและบันทึกพฤติกรรม  

ของผู้เข้าร่วมการทดลอง 

1.4  ประโยชน์ที่คาดว่าจะได้รับ 

1. ได้สภาพแวดล้อมทดสอบสําหรับจําลองสถานการณ์การโจมตีแบบ Quishing ที่สามารถ
นําไปใช้ในการศึกษาและทดสอบพฤติกรรมของผู้ใช้งานได้ 

2. ได้ข้อมูลเชิงพฤติกรรมเกี ่ยวกับการตอบสนองของผู ้ใช้ต่อสถานการณ์การโจมตีแบบ 
Quishing 

3. สนับสนุนการพัฒนาแนวทางการฝึกอบรมความตระหนักรู้ด้านความปลอดภัยไซเบอร์ใน
สถาบันการศึกษา 

1.5  ค านิยามศัพท์ 

Quishing (QR Code Phishing) หมายถึง การโจมตีแบบฟิชชิงที่ใช้รหัส QR Code เป็น

สื่อกลางในการหลอกลวงผู้ใช้งานให้เข้าสู่เว็บไซต์ปลอมเพ่ือเปิดเผยข้อมูลสําคัญ 
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สภาพแวดล้อมทดสอบ (Simulation Testbed) หมายถึง ระบบหรือโครงสร้างพื้นฐานที่

พัฒนาขึ้นเพื่อใช้จําลองสถานการณ์การโจมตีแบบ Quishing ภายใต้สภาพแวดล้อมที่สามารถควบคุม

และบันทึกข้อมูลการทดลองได้ 

การฝึกอบรมแบบ Onsite หมายถึง รูปแบบการให้ความรู ้ด้านความปลอดภัยไซเบอร์ที่

ผู้เข้าร่วมการทดลองเข้ารับการอบรมแบบพบหน้า ณ สถานที่ที่กําหนด 

การเรียนรู้ด้วยตนเอง (Self-Learning) หมายถึง รูปแบบการเรียนรู้ที่ผู้เข้าร่วมการทดลอง

ศึกษาสื่อการเรียนรู้ด้วยตนเองโดยไม่ต้องเข้าร่วมการอบรมแบบพบหน้า 

อัตราการรายงาน (Report Rate) หมายถึง สัดส่วนของผู้เข้าร่วมการทดลองที่ทําการแจ้งเหตุ

หรือรายงานข้อความที่สงสัยว่าเป็นการโจมตีแบบฟิชชิงผ่านช่องทางที่กําหนด 

สถาบันการศึกษา หมายถึง คณะในมหาวิทยาลัยแห่งหนึ่งในประเทศไทยที่ไม่ได้มีการจัดการ

เรียนการสอนด้านเทคโนโลยีสารสนเทศโดยตรง และใช้เป็นบริบทของการศึกษาพฤติกรรมด้านความ

ปลอดภัยไซเบอร์ของบุคลากร 

 
 
 
 
 
 
 
 

 



 

บทที่ 2 
ทฤษฎแีละงานวิจัยที่เกี่ยวข้อง 

 
การศึกษาวิจัย เรื่อง การพัฒนาสภาพแวดล้อมทดสอบเพื่อจําลอง Quishing สําหรับการ

ฝึกอบรมและประเมินความตระหนักรู้ในสถาบันการศึกษา ผู้วิจัยได้ทําการรวบรวมแนวคิด ทฤษฎี 

และทบทวนวรรณกรรมที่เกี่ยวข้อง เพื่อใช้เป็นกรอบแนวคิดและรากฐานในการพัฒนาระบบทดสอบ 

ตลอดจนการออกแบบการประเมินผล ดังต่อไปนี้ 

2.1  ภัยคุกคามความม่ันคงปลอดภัยทางไซเบอร์ (Cybersecurity Threats)  

ในยุคปัจจุบันที่เทคโนโลยีสารสนเทศเป็นหัวใจสําคัญในการขับเคลื่อนสถาบันการศึกษาและองค์กร

ต่าง ๆ ความเสี่ยงด้านความมั่นคงปลอดภัยทางไซเบอร์ได้ทวีความรุนแรงและมีรูปแบบที่ซับซ้อนมากยิ่งขึ้น 

ซึ่งตาม พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ได้ให้นิยามของภัยคุกคามทาง

ไซเบอร์ว่า หมายถึง การกระทําหรือการดําเนินการใด ๆ โดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบ

คอมพิวเตอร์ หรือโปรแกรมไม่พึงประสงค์ โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ 

ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง  

ภัยคุกคามเหล่านี ้ส่งผลกระทบโดยตรงต่อหลักการพื ้นฐานความมั ่นคงปลอดภัยสารสนเทศ 3 

ประการ ได้แก่ ความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และความพร้อมใช้งาน 

(Availability) ของระบบ ทั้งนี้ แม้ว่าองค์กรส่วนใหญ่จะมีการลงทุนในระบบรักษาความปลอดภัยทาง

เทคนิคที่ทันสมัย เช่น ระบบตรวจจับการบุกรุก (IDS) หรือไฟร์วอลล์ (Firewall) ทว่าจุดอ่อนที่สําคัญที่สุด

ซึ่งมักถูกโจมตีได้สําเร็จคือตัวบุคคล หรือปัจจัยด้านมนุษย์ (Human Factor) (Tóth et al., 2025) โดย

รูปแบบการโจมตีส่วนใหญ่มักเน้นไปที่การใช้จิตวิทยาหลอกลวงผู้ใช้งานที่ขาดความระมัดระวัง เพ่ือใช้เป็น

ช่องทางในการเจาะเข้าสู่ระบบเครือข่ายภายในขององค์กร (Jampen et al., 2020) ดังนั้นการสร้าง

วัฒนธรรมความมั่นคงปลอดภัยและการสร้างความตระหนักรู้ให้แก่ผู้ใช้งาน จึงเป็นมาตรการบรรเทาความ

เสี่ยงที่สําคัญและขาดไม่ได้ในปัจจุบัน (NIST, 2024) 

2.2  บริบทภัยคุกคามในสถาบันการศึกษา (Cybersecurity Threats in Educational Institutions) 

สถาบันการศึกษามีลักษณะและโครงสร้างทางสารสนเทศที่เฉพาะตัว ซึ่งแตกต่างจากองค์กร

ธุรกิจทั่วไปอย่างสิ้นเชิง เนื่องจากมีกลุ่มผู้ใช้งานที่หลากหลายและหมุนเวียนอยู่ตลอดเวลา ทั้งนักศึกษา 

 



6 
 

คณาจารย์ บุคลากรสายสนับสนุน และผู้มาติดต่อ ตลอดจนมีการเปิดกว้างของระบบเครือข่าย (Open 

Network Environment) เพื่อสนับสนุนการค้นคว้าและการเรียนการสอนอย่างอิสระ รวมไปถึง

นโยบายการอนุญาตให้นําอุปกรณ์ส่วนตัวมาใช้เชื่อมต่อกับเครือข่ายขององค์กร (Bring Your Own 

Device: BYOD) ปัจจัยเหล่านี้ผนวกกับการที่สถาบันการศึกษาเป็นแหล่งรวบรวมข้อมูลส่วนบุคคล 

(Personally Identifiable Information: PII) ขนาดใหญ่ และทรัพย์สินทางปัญญาจากงานวิจัย 

(Intellectual Property) จึงทําให้สถาบันการศึกษากลายเป็นเป้าหมายที่มีมูลค่าสูงและมีช่องโหว่

มากมายให้อาชญากรไซเบอร์ใช้เป็นช่องทางในการโจมตี 

ข้อมูลจากรายงาน Microsoft Digital Defense Report ประจําปี 2025 ยืนยันถึง

สถานการณ์ดังกล่าว โดยระบุว่า ภาคการวิจัยและสถาบันการศึกษาตกเป็นเป้าหมายหลักอันดับต้นๆ 

ของการโจมตีที่เกี่ยวข้องกับข้อมูลระบุตัวตน ( Identity-based Attacks) โดยมีสัดส่วนสูงถึงร้อยละ 

39 ของเหตุการณ์ความมั่นคงปลอดภัยทั้งหมดทั่วโลก (Microsoft, 2025) อาชญากรมักมุ่งเน้นการ

ขโมยข้อมูลรับรอง (Credential Theft) เพื่อเจาะเข้าสู่ระบบเครือข่ายผ่านบัญชีผู้ใช้งานที่ขาดความ

ระมัดระวัง  

ตัวเลขระดับสากลนี ้มีความสอดคล้องอย่างยิ ่งกับบริบทและสถิติภัยคุกคามที ่เกิดขึ้น

ภายในประเทศไทย โดยข้อมูลจากสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์

แห่งชาติ (สกมช.) ในปี พ.ศ. 2568 ได้แสดงให้เห็นถึงความเปราะบางของสถาบันการศึกษาไทยอย่าง

ชัดเจน ดังรายละเอียดที่ปรากฏในภาพที่ 2-1 
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ภาพที่ 2-1 จํานวนเหตุการณ์การโจมตีทางไซเบอร์จําแนกตามประเภทหน่วยงาน 6 อันดับแรก 

ประจําปี พ.ศ. 2568 (ดัดแปลงจาก สกมช., 2568) 

จากภาพที่ 2-1 เเมื่อวิเคราะห์สถิติเหตุการณ์การโจมตีทางไซเบอร์ในประเทศไทย ประจําปี 

พ.ศ. 2568 โดยพิจารณาหน่วยงานที่มีจํานวนเหตุการณ์สูงสุด 6 อันดับแรก พบว่า หน่วยงานของรัฐ

ด้านอื่น ๆ มีจํานวนเหตุการณ์สูงที่สุด จํานวน 964 ครั้ง (ร้อยละ 28.5) รองลงมาคือหน่วยงานด้าน

การศึกษา จํานวน 859 ครั้ง (ร้อยละ 25.4) และภาคการเงินการธนาคาร จํานวน 427 ครั้ง (ร้อยละ 

12.6) ตามลําดับ ขณะที่หน่วยงานในลําดับถัดมา ได้แก่ บริษัทเอกชนสัญชาติไทย (290 ครั้ง) ความ

มั่นคง (147 ครั้ง) และสาธารณสุข (136 ครั้ง) ทั้งนี้ เมื ่อเปรียบเทียบจํานวนเหตุการณ์ระหว่าง

หน่วยงานด้านการศึกษากับหน่วยงานในลําดับถัดไป พบว่ามีจํานวนสูงกว่าประมาณ 2–3 เท่า ซึ่ง

แสดงให้เห็นว่าหน่วยงานด้านการศึกษาเป็นหนึ่งในเป้าหมายสําคัญของการโจมตีทางไซเบอร์ใน

ประเทศ  

สถิติเชิงประจักษ์เหล่านี้สะท้อนให้เห็นว่า อาชญากรไซเบอร์มองเห็นถึงจุดอ่อนและเล็งเห็น

ความคุ้มค่าในการโจมตีสถาบันการศึกษา ดังนั้น นอกเหนือจากการลงทุนในมาตรการป้องกันทาง

เทคนิคแล้ว สถาบันการศึกษาจึงมีความจําเป็นเร่งด่วนอย่างยิ่งที่จะต้องพัฒนากระบวนการประเมิน

ความเสี ่ยงเชิงพฤติกรรม และยกระดับความตระหนักรู ้ด ้านความมั ่นคงปลอดภัยทางไซเบอร์ 

(Cybersecurity Awareness) ให้แก่บุคลากรทุกระดับ เพื่อสร้างเกราะป้องกันจากภายในและลด

ความเสี่ยงจากการตกเป็นเหยื่อของภัยคุกคามทางวิศวกรรมสังคม 

2.3  การโจมตีแบบฟิชชิง (Phishing Attacks) 

การโจมตีแบบฟิชชิง (Phishing) เป็นหนึ่งในภัยคุกคามที่แพร่หลายและสร้างความเสียหาย

มากที่สุดในปัจจุบัน โดยอาศัยการส่งข้อความหลอกลวงเพื่อชักจูงให้เหยื่อเปิดเผยข้อมูลส่วนบุคคล  

หรือข้อมูลล็อกอิน (Jampen et al., 2020) รายงานสถิติพบว่ากว่าร้อยละ 90 ของการโจมตีทาง 

ไซเบอร์ที่ประสบความสําเร็จมีจุดเริ่มต้นมาจากฟิชชิง (Tóth et al., 2025) อย่างไรก็ตาม เมื่อระบบ

รักษาความปลอดภัยเช่นตัวกรองอีเมลขยะ (Spam Filters) ได้รับการพัฒนาให้มีประสิทธิภาพสูงขึ้น 

ผู ้โจมตีจึงได้ปรับเปลี ่ยนยุทธวิธีและช่องทางในการหลอกลวงให้หลากหลายกว่าเดิม เช่น การ

หลอกลวงผ่าน SMS (Smishing) การโทรศัพท์ (Vishing) หรือการใช้เทคโนโลยีใหม่ๆ เพื่อหลบเลี่ยง

การตรวจจับอัตโนมัติของระบบคอมพิวเตอร์ (Musa et al., 2024) 
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2.4  เทคโนโลยีรหัสคิวอาร์และช่องโหว่ด้านความปลอดภัย (QR Code Technology and 

Vulnerabilities) 

รหัสคิวอาร์ (Quick Response Code: QR Code) คือบาร์โค้ดแบบสองมิติที่ถูกพัฒนาขึ้น

เพื่อใช้จัดเก็บข้อมูลจํานวนมากและสามารถอ่านได้อย่างรวดเร็วผ่านกล้องของสมาร์ทโฟน ในปัจจุบัน

รหัสคิวอาร์ถูกนํามาใช้ในหลากหลายกิจกรรม เช่น การชําระเงินอิเล็กทรอนิกส์ การเข้าถึงเว็บไซต์ 

หรือการยืนยันตัวตน อย่างไรก็ตาม ความสะดวกสบายนี้ได้นํามาซึ่งช่องโหว่ด้านความมั่นคงปลอดภัย

ที่สําคัญ กล่าวคือ มนุษย์ไม่สามารถอ่านหรือคาดเดาข้อมูลที่ซ่อนอยู่ในรหัสคิวอาร์ได้ด้วยตาเปล่า 

(Human Unreadability) ผู้ใช้งานจึงไม่สามารถตรวจสอบปลายทางของลิงก์ (URL) ได้ก่อนการ

สแกน ส่งผลให้อาชญากรไซเบอร์อาศัยจุดบอดนี ้ในการสร้างรหัสคิวอาร์ที ่แฝงลิงก์อันตราย 

(Malicious QR Code) เพื ่อหลอกให้เหยื ่อสแกนและนําไปสู ่การดาวน์โหลดมัลแวร์ หรือการ

หลอกลวงในรูปแบบต่างๆ ซึ่งเป็นจุดเริ่มต้นของการโจมตีที่เรียกว่าควิชชิง ในลําดับถัดไป 

2.5  ควิชชิง หรือ ฟิชชิงด้วยรหัสคิวอาร์ (Quishing: QR Code Phishing) 

Quishing มาจากการผสมคําระหว่าง QR Code และ Phishing หมายถึงรูปแบบการโจมตี

ทางไซเบอร์ที่อาศัยรหัสคิวอาร์เป็นพาหะนําเหยื่อไปยังหน้าเว็บไซต์หลอกลวง (Yong, Chiew, & Tan, 

2019) วิธีการโจมตีนี้สามารถกระทําได้หลากหลายรูปแบบทั้งในเชิงกายภาพและเชิงดิจิทัล ดัง

รายละเอียดที่แสดงในภาพที่ 2-2 ซึ่งชี้ให้เห็นถึงกลวิธีหลัก 2 ประการ ได้แก่ 1) การนํารหัสปลอมไป

แปะทับ (Replacement) ซึ่งมักพบในพื้นที่สาธารณะ โดยอาชญากรจะนําสติกเกอร์รหัสคิวอาร์

อันตรายไปปิดทับรหัสคิวอาร์ของจริง (เช่น ป้ายโฆษณา หรือจุดชําระเงิน) เพื่อหลอกให้เหยื่อสแกน 

และ 2) การดัดแปลงโครงสร้างรหัสเดิม (Manipulation) เป็นการใช้เทคนิคทางคอมพิวเตอร์ในการ

ปรับแก้โครงสร้างโมดูล (พิกเซลจุดสี) ภายในรหัสคิวอาร์เดิม เพ่ือเปลี่ยนเส้นทาง (Redirect) ของลิงก์

ไปยังเว็บไซต์อันตรายโดยที่ผู้ใช้งานไม่สามารถสังเกตเห็นความผิดปกติได้ด้วยตาเปล่า 
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ภาพที่ 2-2 รูปแบบการโจมตีแบบฟิชชิงด้วยรหัสคิวอาร์ (ที่มา: Yong, Chiew, & Tan, 2019) 
ภัยคุกคามรูปแบบ Quishing มีความอันตรายอย่างมากในเชิงเทคนิค โดยเฉพาะเมื่อถูก

นํามาใช้ร่วมกับจดหมายอิเล็กทรอนิกส์ (Email-based Quishing) เนื่องจากอีเมลที่แนบรหัสคิวอาร์

ปลอมมักจะสามารถเล็ดลอดผ่านระบบรักษาความปลอดภัยขององค์กร เช่น ระบบคัดกรองอีเมลขยะ 

(Secure Email Gateway: SEG) หรือระบบไฟร์วอลล์ได้อย่างง่ายดาย สาเหตุหลักมาจากการที่ระบบ

ตรวจจับขององค์กรส่วนใหญ่ถูกออกแบบมาให้วิเคราะห์ข้อความหรือลิงก์ (URL) แบบดั้งเดิม เมื่อผู้

โจมตีทําการฝัง URL อันตรายซ่อนไว้ในรูปแบบของไฟล์รูปภาพรหัสคิวอาร์ ระบบรักษาความ

ปลอดภัยจึงวิเคราะห์เห็นเพียงไฟล์ภาพธรรมดาและปล่อยผ่านการตรวจสอบเข้าสู่ระบบในที่สุด 

(Weinz et al., 2025) 

กลไกการเล็ดลอดและวงจรการโจมตีดังกล่าว สามารถอธิบายอย่างเป็นลําดับขั ้นตอน  

ได้ดังภาพที่ 2-3 ซึ่งแสดงให้เห็นถึงวงจรการโจมตี (Quishing Attack Flow) 6 ขั้นตอน ได้แก่  

(1) ผู้โจมตีส่งอีเมลหลอกลวงที่แนบไฟล์รูปภาพรหัสคิวอาร์ไปยังเป้าหมาย (2) ระบบรักษาความ

ปลอดภัย (SEG) ขององค์กรไม่สามารถตรวจพบความผิดปกติในไฟล์ภาพจึงอนุญาตให้ผ่านระบบ  

(3) อีเมลอันตรายส่งถึงกล่องจดหมายเข้า ( Inbox) ของผู้ใช้งานอย่างสมบูรณ์ (4) เหยื่อหลงเชื่อ 

และใช้โทรศัพท์สมาร์ทโฟนส่วนตัวสแกนรหัสคิวอาร์ ซึ่งอุปกรณ์มือถือส่วนบุคคลมักอยู่นอกเหนือการ

ควบคุมความปลอดภัยของเครือข่ายองค์กร (5) เหยื่อถูกนําทางไปยังหน้าเว็บไซต์ปลอม (Fake Login 

Page) และทําการกรอกข้อมูลบัญช ีผ ู ้ ใช ้งาน และ (6) ผู ้โจมตีสามารถขโมยข้อมูลล็อกอิน 

(Credentials) ของเหยื่อและนําไปใช้ในการโจมตีระบบหรือขโมยข้อมูลขององค์กรในขั้นต่อไป  
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วงจรนี้แสดงให้เห็นอย่างชัดเจนว่า Quishing อาศัยช่องโหว่ทั้งทางเทคโนโลยีและช่องโหว่ทาง

พฤติกรรมของมนุษย์เพื่อโจมตีให้บรรลุผลสําเร็จ 

 

ภาพที่ 2-3 ขั้นตอนและวงจรการโจมตีแบบฟิชชิงด้วยรหัสคิวอาร์ (Quishing Attack Flow) 

(ที่มา: mnemonic, 2024) 

2.6  วิศวกรรมสังคม (Social Engineering) 

ความสําเร็จของการทํา Quishing ขึ้นอยู่กับการประยุกต์ใช้เทคนิค วิศวกรรมสังคม ซึ่งเป็น

การใช้กลวิธีทางจิตวิทยาเพื่อชักจูง กล่อมเกลา หรือสร้างความตื่นตระหนกให้เหยื่อกระทําการ

บางอย่างโดยปราศจากการไตร่ตรอง (Musa et al., 2024) อาชญากรทางไซเบอร์มักสร้างสถานการณ์

ที ่ดูสมจริงเพื ่อหลอกลวงผู ้ใช้งาน เช่น การปลอมแปลงเป็นอีเมลแจ้งเตือนจากฝ่ายเทคโนโลยี

สารสนเทศให้สแกนรหัสเพื่อต่ออายุระบบยืนยันตัวตนแบบสองชั้น (2FA) หรือการเสนอสิทธิพิเศษ

และรางวัลเพื่อกระตุ้นความอยากรู้อยากเห็น (Bichnigauri et al., 2023) กลไกเหล่านี้ถูกออกแบบ

มาเพื่อหลบเลี่ยงระบบรักษาความปลอดภัยทางเทคนิค โดยหันมาโจมตีที่จุดอ่อนในกระบวนการ

ตัดสินใจและลักษณะบุคลิกภาพของมนุษย์แทน 

ความเชื่อมโยงระหว่างกลวิธีหลอกลวงและลักษณะนิสัยของเป้าหมาย สามารถอธิบายได้

อย่างชัดเจนผ่านกรอบแนวคิดความสัมพันธ์ระหว่างบุคลิกภาพและกลวิธีทางวิศวกรรมสังคม (Social 

Engineering Personality Framework) ดังแสดงในภาพที่ 2-4 ซึ่งชี้ให้เห็นว่า หลักการสร้างอิทธิพล
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ทางจิตวิทยา (Principles of Influence) ล้วนส่งผลกระทบต่อความเสี่ยงในการตกเป็นเหยื ่อที่

แตกต่างกันไปตามลักษณะบุคลิกภาพของผู้ใช้งานแต่ละบุคคล 

 
ภาพที่ 2-4 กรอบแนวคิดความสัมพันธ์ระหว่างบุคลิกภาพและกลวิธีทางวิศวกรรมสังคม (Social 

Engineering Personality Framework) (ที่มา: Uebelacker & Quiel, 2014) 
จากภาพที่ 2-4 จะเห็นได้ว่าผู้โจมตีมักเลือกใช้หลักการสร้างอิทธิพลทางจิตวิทยาที่สอดคล้อง

กับบุคลิกภาพของเป้าหมาย ซึ่งสามารถแบ่งวิเคราะห์ได้ดังนี้ 

  1) การอ้างอิงผู้มีอํานาจ (Authority) และความมุ่งมั่น (Commitment & Consistency):  

กลว ิธ ีน ี ้ม ักส ่งผลกระทบโดยตรงต่อกล ุ ่มบ ุคคลที ่ม ีความร ับผ ิดชอบหรือมีระเบ ียบวิน ัยสูง 

(Conscientiousness) ผู้โจมตีมักสร้างสถานการณ์แอบอ้างเป็นผู้บริหารหรือผู้ดูแลระบบ เพื่อบังคับ

ให้เหยื่อปฏิบัติตามนโยบายขององค์กร เช่น การบังคับให้สแกน QR Code เพื่อยืนยันบัญชีอีเมล 

ไม่เช่นนั้นบัญชีจะถูกระงับ  

  2) การตอบแทน (Reciprocity), ความชื่นชอบ (Liking) และเครื่องยืนยันทางสังคม (Social 

Proof):  กลวิธีเชิงบวกเหล่านี้มีอิทธิพลอย่างมากต่อบุคคลที่มีความเป็นมิตร ประนีประนอมสูง 

(Agreeableness) และบุคคลที่ชอบเข้าสังคม (Extraversion) ตัวอย่างที่เห็นได้ชัดในงานวิจัยนี้คือ 

การส่งอีเมลแจกบัตรกํานัลร้านกาแฟเพ่ือสร้างแรงจูงใจให้เหยื่อสแกนรับสิทธิ์  
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  3) ความขาดแคลนหรือความเร่งด่วน (Scarcity): เป็นเทคนิคที่มุ่งเป้าไปที่ผู้ที ่มีความไม่

มั่นคงทางอารมณ์ (Neuroticism) โดยการสร้างสถานการณ์ฉุกเฉินหรือความตื่นตระหนก เช่น การ

แจ้งเตือนความปลอดภัยว่ามีคนพยายามเข้าสู่ระบบบัญชี เพื่อบีบบังคับให้เหยื่อเกิดความกลัวและรีบ

สแกนรหัสคิวอาร์โดยไม่ทันตรวจสอบรายละเอียดให้ถี่ถ้วน ความคุ้นชินของมนุษย์ในการสแกนรหัสคิว

อาร์เพื่อความสะดวกสบาย มักทําให้ผู้ใช้งานมองข้ามความเสี่ยงและยินยอมที่จะมอบข้อมูลส่วนบุคคล

ให้แก่เว็บไซต์หลอกลวงในที่สุด (Sharevski et al., 2022) สถิตินี้ได้รับการยนืยันจากรายงาน DBIR ปี 

2025 ที่พบว่าปัจจัยด้านมนุษย์มีส่วนเกี่ยวข้องกับเหตุการณ์ข้อมูลรั่วไหลถึงร้อยละ 60 สิ่งเหล่านี้ตอก

ยํ้าถึงความสําคัญของวิศวกรรมสังคมในฐานะช่องโหว่หลักขององค์กร และเป็นเหตุผลสําคัญที่

สถาบันการศึกษาจําเป็นต้องออกแบบสถานการณ์จําลองให้ครอบคลุมบริบททางจิตวิทยาที่

หลากหลาย เพ่ือประเมินและสร้างภูมิคุ้มกันทางไซเบอร์ให้แก่บุคลากรได้อย่างมีประสิทธิภาพ 

2.7  ความตระหนักรู้ด้านความม่ันคงปลอดภัย (Security Awareness) 

ความตระหนักรู้ด้านความมั่นคงปลอดภัย คือระดับความเข้าใจและความสามารถของผู้ใช้งาน
ในการระบุและประเมินความเสี่ยงทางไซเบอร์ ตลอดจนความพร้อมในการปฏิบัติตามแนวทาง  
ที่ปลอดภัยเมื่อเผชิญกับภัยคุกคาม ในปัจจุบัน สถาบันการศึกษาและองค์กรชั้นนําตระหนักดีว่า  
การสร้างความตระหนักรู้ไม่อาจเกิดขึ้นได้จากการจัดอบรมเพียงปีละครั้ง แต่ต้องอาศัยการเสริมสร้าง
วัฒนธรรมความมั่นคงปลอดภัยอย่างเป็นระบบ ตามกรอบการดําเนินงานมาตรฐานของสถาบัน
มาตรฐานและเทคโนโลยีแห่งชาติสหรัฐอเมริกา (NIST) การสร้างความตระหนักรู้เปรียบเสมือนด่าน
ป้องกันที่ดีที่สุดขององค์กร ซึ่งต้องดําเนินการในรูปแบบของวงจรชีวิต (Life Cycle) อย่างต่อเนื่อง  
ดังแสดงในภาพที่ 2-5 

 
ภาพที่ 2-5 วงจรชีวิตของโปรแกรมการเรียนรู้เพื่อสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซ
เบอร์และความเป็นส่วนตัว (ที่มา: NIST, 2024) 
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จากภาพที่ 2-5 วงจรชีวิตของโปรแกรมการเรียนรู้ (Learning Program) ประกอบด้วย 4 

ขั้นตอนสําคัญท่ีทํางานสอดประสานกันอย่างต่อเนื่อง ได้แก่  

  1) การวางแผนและกลยุทธ์ (Plan & Strategy): เป็นขั้นตอนแรกในการกําหนดวิสัยทัศน์

และเป้าหมายขององค์กรให้สอดคล้องกับความเสี่ยงที่เผชิญอยู่ เช่น สถาบันการศึกษามีความเสี่ยงสูง

ด้านการถูกหลอกลวงขโมยข้อมูลล็อกอิน จึงต้องวางกลยุทธ์มุ่งเน้นไปที่การป้องกันวิศวกรรมสังคม  

  2) การวิเคราะห์และออกแบบ (Analysis & Design): การทําความเข้าใจกลุ่มเป้าหมาย 

(เช่น บุคลากร หรือนักศึกษา) และออกแบบเนื้อหาหรือสื่อการเรียนรู้ให้เหมาะสมกับบริบทความเสี่ยง 

เช่น การออกแบบสถานการณ์จําลองการโจมตีให้มีความสมจริง  

  3) การพัฒนาและนําไปปฏิบัติ (Development & Implementation): การลงมือสร้าง

เครื ่องมือและการจัดกิจกรรมจริง ซึ ่งในงานวิจัยนี ้คือการพัฒนาระบบสภาพแวดล้อมทดสอบ 

(Testbed) ด้วย GoPhish และดําเนินการส่งแคมเปญจําลองการโจมตีแบบ Quishing ควบคู่ไปกับ

การฝึกอบรม  

  4) การประเมินและปรับปรุง (Assessment & Improvement):  เป็นขั้นตอนท่ีสําคัญที่สุด

ในการวัดผลสัมฤทธิ์ โดยอาศัยตัวชี้วัดที่เป็นรูปธรรม (เช่น อัตราการสแกน และอัตราการตกเป็น

เหยื่อ) เพื่อประเมินว่าการให้ความรู้ที่ผ่านมาเกิดประสิทธิภาพจริงหรือไม่ และนําผลลัพธ์ที่ได้ไปเป็น

ข้อมูลป้อนกลับ (Feedback) เพ่ือปรับปรุงกลยุทธ์ในรอบถัดไป  

อย่างไรก็ตาม แม้จะมีการดําเนินงานตามวงจรดังกล่าว การศึกษาพบว่าระดับความมั่นใจหรือ

ความรู ้ เช ิงทฤษฎีที ่ผ ู ้ใช ้งานคิดว่าตนเองมี (Perceived Awareness) อาจไม่สอดคล้องกับ

ความสามารถในการหลีกเลี่ยงภัยคุกคามในสถานการณ์ปฏิบัติจริง โดยเฉพาะอย่างยิ่งเมื่อเผชิญกับภัย

คุกคามรูปแบบใหม่ ผู้ใช้งานที่ขาดประสบการณ์หรือขาดความรู้เฉพาะเจาะจงเกี่ยวกับกลไกการโจมตี

ผ่านรูปภาพหรือรหัสคิวอาร์ (Quishing) มักมีโอกาสตกเป็นเหยื่อสูง แม้บุคคลเหล่านั้นจะมีความรู้

พื ้นฐานด้านเทคโนโลยีสารสนเทศเป็นอย่างดีก็ตาม (Sharevski et al., 2022) ความเหลื่อมลํ ้า

ระหว่างสิ่งที่รู้ และ สิ่งที่ปฏิบัติจริงนี้ จึงเป็นเหตุผลสําคัญที่สนับสนุนว่า สถาบันการศึกษาจําเป็นต้อง

นําขั้นตอนการประเมิน (Assessment) ด้วยการจําลองสถานการณ์จริง เข้ามาบูรณาการร่วมกับการ

ฝึกอบรม เพ่ือเชื่อมประสานช่องว่างของความตระหนักรู้ได้อย่างสมบูรณ์ (Weinz et al., 2025) 
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2.8  การฝึกอบรมด้านความม่ันคงปลอดภัย (Security Awareness Training) 

การจัดการฝึกอบรมด้านความมั่นคงปลอดภัยแบบดั้งเดิม (Traditional Training) ที่เน้นการ

เรียนรู้ภาคทฤษฎี การอ่านคู่มือ หรือการบรรยายในห้องประชุมเพียงอย่างเดียว มักเผชิญกับข้อจํากัด

ในการรักษาความสนใจของผู้เรียน และมักไม่สามารถปรับเปลี่ยนพฤติกรรมของผู้ใช้งานในระยะยาว

ได้อย่างมีประสิทธิภาพ เนื่องจากผู้เรียนมักจะลืมเนื้อหาเมื่อเวลาผ่านไป และไม่สามารถนําความรู้ไป

ประยุกต์ใช้ได้ทันทว่งทีเม่ือต้องเผชิญหน้ากับภัยคุกคามในสถานการณ์จริง (Tóth et al., 2025) 

เพ่ือแก้ปัญหาดังกล่าว ปัจจุบันองค์กรและสถาบันการศึกษาชั้นนําจึงปรับเปลี่ยนกลยุทธ์มาใช้

รูปแบบ กระบวนการเรียนรู้เชิงประสบการณ์ (Experiential Learning) และการให้ความรู้แบบฝังตัว 

(Embedded Training) ซึ่งเป็นวิธีการที่ระบบจะให้ข้อเสนอแนะและอธิบายความรู้ทันทีในเสี้ยววินาที

ที่ผู้ใช้งานทําพลาดในสถานการณ์จําลอง (Jampen et al., 2020) การให้ข้อมูลที่สัมพันธ์กับบริบท

และความผิดพลาดที่เพิ ่งเกิดขึ ้นนี ้ อาศัยกลไกทางจิตวิทยาที ่เรียกว่า ช่วงเวลาแห่งการเรียนรู้ 

(Teachable Moment) ซึ่งความรู้สึกตื่นตระหนกหรือประหลาดใจเล็กน้อยจากการตกเป็นเหยื่อใน

สภาพแวดล้อมที่ปลอดภัย จะช่วยกระตุ้นการทํางานของสมองให้จดจําบทเรียนนั้นได้ฝังลึกและ

ยาวนานกว่าการท่องจําทฤษฎี 

นอกจากนี้ รูปแบบการถ่ายทอดเนื้อหา (Training Delivery Method) ยังเป็นอีกหนึ่งปัจจัยที่มี

อิทธิพลต่อผลสัมฤทธิ์ของการเสริมสร้างความตระหนักรู้ โดยทั่วไปสามารถแบ่งออกได้เป็นหลายรูปแบบ 

เช่น การฝึกอบรมแบบพบหน้า (Onsite Training) ซึ่งมีข้อดีคือผู้เรียนสามารถโต้ตอบ ซักถามข้อสงสัย 

และรับฟังการวิเคราะห์เชิงลึกจากวิทยากรได้โดยตรง ในขณะที่การเรียนรู้ด้วยตนเอง (Self-learning) 

ผ่านสื่อดิจิทัลหรืออินโฟกราฟิก ก็เป็นรูปแบบที่ได้รับความนิยมสูงขึ้นเนื่องจากมีความยืดหยุ่น ผู้เรียน

สามารถทบทวนเนื้อหาได้ตามความสะดวก และช่วยประหยัดทรัพยากรขององค์กร (NIST, 2024) 

การนํารูปแบบการฝึกอบรมที่เหมาะสมมาบูรณาการร่วมกับการจําลองสถานการณ์โจมตีอย่างเป็น

ระบบ จึงถือเป็นกุญแจสําคัญท่ีสามารถลดอัตราการตกเป็นเหยื่อของบุคลากรได้อย่างมีนัยสําคัญ 

2.9  การจ าลองการโจมตีแบบฟิชชิง (Phishing Simulation) 

การจําลองสถานการณ์การโจมตีทางไซเบอร์ ถือเป็นเครื ่องมือประเมินความเสี ่ยงเชิงรุก 

(Proactive Assessment Tool) ที่มีความสําคัญอย่างยิ่งในการบริหารจัดการความมั่นคงปลอดภัย

ขององค์กรสมัยใหม่ เครื่องมือนี้ช่วยให้ผู ้ดูแลระบบสามารถแปลงระดับความตระหนักรู้ ซึ ่งเป็น

นามธรรม ให้กลายมาเป็นข้อมูลเชิงปริมาณ (Quantitative Measurements) ที่สามารถวัดผลและ
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ติดตามได้อย่างเป็นรูปธรรม ผ่านตัวชี้วัดพฤติกรรมต่างๆ เช่น อัตราการเปิดอ่านอีเมล อัตราการคลิก

ลิงก์หรือสแกนรหัส อัตราการกรอกข้อมูลลับ ตลอดจนอัตราการรายงานเหตุการณ์ผิดปกติ การมี

ข้อมูลเชิงสถิติเหล่านี้ช่วยให้สถาบันการศึกษาสามารถระบุจุดอ่อนของบุคลากร และประเมินความ

คุ้มค่าของการจัดกิจกรรมฝึกอบรมได้อย่างแม่นยํา (Weinz et al., 2025) 

อย่างไรก็ตาม เมื่อเปรียบเทียบกับการจําลองฟิชชิงแบบดั้งเดิม การจําลองสถานการณ์ควิชชิง 

(Quishing Simulation) นั้นมีความท้าทายและมีความซับซ้อนในเชิงเทคนิคมากกว่าอย่างมาก 

เนื่องจากพฤติกรรมของเหยื่อมีลักษณะการทํางานข้ามอุปกรณ์ (Cross-device Interaction) ซึ่งต้อง

อาศัยการกระทําหลายขั ้นตอน (Multi-step Process) ตั้งแต่การพบเห็นรหัสคิวอาร์บนหน้า

จอคอมพิวเตอร์ การหยิบสมาร์ทโฟนขึ้นมาเปิดแอปพลิเคชันกล้องเพื่อสแกนรหัส และการกดยืนยัน

เพ่ือนําทางเข้าสู่หน้าเว็บไซต์จําลอง (Geisler, Pöhn, & Hommel, 2023) แม้กระบวนการเหล่านี้จะ

ดูยุ่งยากและน่าจะสร้างจุดสังเกตให้เหยื่อฉุกคิดได้ทัน แต่ด้วยความคุ้นชินในการใช้รหัสคิวอาร์ใน

ชีวิตประจําวัน กลับกลายเป็นช่องโหว่ที่ทําให้เหยื่อจํานวนมากยอมดําเนินการตามขั้นตอนเหล่านั้นจน

ตกเป็นเหยื่อในที่สุด 

ด้วยเหตุนี้ งานวิจัยและกรณีศึกษาในระยะยาวจึงชี้ให้เห็นว่า การบูรณาการการจําลองการโจมตี

อย่างสมํ่าเสมอ เข้าเป็นส่วนหนึ่งของมาตรการฝึกอบรมแบบบังคับ (Mandatory Training) ถือเป็น

แนวทางปฏิบัติที่ดีที่สุด (Best Practice) เพราะสามารถลดความเสี่ยงของการที่บุคลากรจะตกเป็น

เหยื่อลงได้ถึงครึ่งหนึ่งภายในระยะเวลาเพียงไม่กี่เดือน (Tóth et al., 2025) หลักการนี้จึงเป็นรากฐาน

สําคัญที่นํามาสู่การออกแบบระเบียบวิธีวิจัยในครั้งนี้ ซึ ่งกําหนดให้มีการจําลองสถานการณ์แบ่ง

ออกเป็นหลายระยะ (T1, T2 และ T3) เพ่ือตรวจวัดพฤติกรรมพ้ืนฐานก่อนการให้ความรู้ และติดตาม

พัฒนาการของความตระหนักรู้หลังได้รับการฝึกอบรม เพื่อเป็นการยืนยันประสิทธิภาพของการ

ปรับเปลี่ยนพฤติกรรมอย่างยั่งยืนนั่นเอง 

2.10  เครื่องมือส าหรับการจ าลองฟิชชิง (Phishing Simulation Tools) 

ในการออกแบบและพัฒนาสภาพแวดล้อมทดสอบ (Testbed) สําหรับการจําลองการโจมตีทาง

ไซเบอร์ ผู้วิจัยหรือผู้ดูแลระบบมีความจําเป็นต้องพึ่งพาแพลตฟอร์มเฉพาะทางเพื่อบริหารจัดการ

แคมเปญอย่างเป็นระบบ ปัจจุบันเครื ่องมือเหล่านี ้มีทั ้งในรูปแบบเชิงพาณิชย์ (Commercial 

Software) และรูปแบบรหัสเปิด (Open-source Software) หนึ่งในซอฟต์แวร์รหัสเปิดที่ได้รับการ

ยอมรับและถูกนํามาใช้อย่างแพร่หลายในแวดวงวิชาการและงานวิจัยคือ  GoPhish เนื่องจากเป็น
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เครื่องมือที่มีความยืดหยุ่นสูง ไม่มีค่าใช้จ่ายด้านลิขสิทธิ์ และอนุญาตให้ผู้วิจัยสามารถติดตั้งระบบบน

เซิร์ฟเวอร์เสมือนส่วนตัว (Virtual Private Server: VPS) ซึ่งช่วยให้องค์กรสามารถควบคุมความ

ปลอดภัยและความเป็นส่วนตัวของข้อมูลได้อย่างเบ็ดเสร็จ (Weinz et al., 2025) 

ระบบ GoPhish มีสถาปัตยกรรมที่สนับสนุนการจําลองการโจมตีแบบครบวงจร โดยมี

คุณสมบัติหลักที่สําคัญ ได้แก่  

  1) การจัดการกลุ่มเป้าหมาย (Users & Groups)  

  2) การตั้งค่าโปรโตคอลการส่งจดหมายอิเล็กทรอนิกส์ (Sending Profiles / SMTP)  

  3) การสร้างรูปแบบจดหมายอิเล็กทรอนิกส์หลอกลวง (Email Templates) และ  

  4) การออกแบบหน้าเว็บไซต์จําลอง (Landing Pages) เพื ่อใช้เป็นหน้าดักจับข้อมูล 

นอกจากนี้ ระบบยังมีแดชบอร์ด (Dashboard) ที่คอยจัดเก็บสถิติพฤติกรรมของผู้เข้าร่วมการทดสอบ

ได้อย่างละเอียดแบบเรียลไทม์ เช่น การเปิดอ่านอีเมล การคลิกลิงก์ และการกรอกข้อมูล  

อย่างไรก็ตาม สําหรับการจําลองสถานการณ์ควิชชิง (Quishing) นั้น เครื่องมือจําลองฟิชชิง

โดยทั่วไปรวมถึง GoPhish ไม่ได้ถูกออกแบบมาให้รองรับการส่งรหัสคิวอาร์แบบติดตามผลเฉพาะ

บุคคล (Unique Tracking QR Code) มาตั้งแต่ต้น ผู้วิจัยจึงจําเป็นต้องประยุกต์ใช้วิธีการทางเทคนิค

เพ่ิมเติม ด้วยการบูรณาการเครื่องมือ GoPhish เข้ากับสคริปต์การสร้างรหัสคิวอาร์แบบอัตโนมัติ เพ่ือ

ดึงเอาลิงก์ติดตามผล (Tracking Link) ที่ระบบสร้างขึ้น มาแปลงสภาพเป็นรูปภาพรหัสคิวอาร์แบบ

พลวัต (Dynamic QR Code) ก่อนทําการส่งออกไปยังเป้าหมาย ซึ่งกระบวนการนี้จะช่วยให้สถาบัน

สามารถจําลองรูปแบบการโจมตี Quishing ได้อย่างสมจริงและมีประสิทธิภาพในการติดตามผล

พฤติกรรมรายบุคคล (วิเชียร แซ่เตีย, 2567) 

นอกจากนี้ จุดเด่นที่สําคัญอีกประการของการใช้ GoPhish ในงานวิจัยที่เกี่ยวข้องกับมนุษย์ คือ

ความสามารถในการตั้งค่าเพื่อจํากัดการเก็บข้อมูล (Data Minimization) โดยผู้วิจัยสามารถปิดการ

ทํางานของฟังก์ชันบันทึกข้อมูลรับรอง (Disable Capture Passwords) ในขั ้นตอนการสร้าง 

Landing Page เพื่อป้องกันไม่ให้ระบบเก็บบันทึกรหัสผ่านจริงของเหยื่อที่หลงเชื่อกรอกข้อมูลเข้ามา 

ซึ ่งถือเป็นกลไกสําคัญที ่ช่วยให้การดําเนินการวิจัยเป็นไปตามหลักจริยธรรมและสอดคล้องกับ

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล (PDPA) อย่างเคร่งครัด 
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2.11  งานวิจัยที่เกี่ยวข้อง (Related Work)  

ในช่วงเวลาที่ผ่านมา มีนักวิชาการและผู้วิจัยให้ความสนใจในการศึกษาภัยคุกคาม Quishing 

ควบคู่กับการทดสอบความตระหนักรู ้ในหลากหลายบริบท ดังตัวอย่างงานวิจัยที่สําคัญต่อไปนี้:  

Sharevski และคณะ (2022) ได้ลงพื้นที่ศึกษาการโจมตีแบบ Quishing โดยใช้บริบทการลงทะเบียน

พาสปอร์ตวัคซีนโควิด-19 เป็นกลลวง ผลการทดสอบพบว่าผู้เข้าร่วมกว่าร้อยละ 67 ยินยอมที่จะส่ง

มอบข้อมูลล็อกอินผ่านหน้าเว็บหลอกลวง โดยให้เหตุผลเรื ่องความสะดวกสบายเหนือสิ ่งอื ่นใด 

งานวิจัยนี้ยังได้นําเสนอและพัฒนาแบบวัดระดับความตระหนักรู้ต่อควิชชิง (Quishing Awareness 

Scale: QAS) เพื่อใช้เป็นเครื่องมือประเมินเชิงจิตวิทยา Weinz และคณะ (2025) ได้ทําการวิจัยเชิง

ทดลองเปรียบเทียบระหว่างการโจมตีแบบฟิชชิงผ่านการคลิกลิงก์ปกติกับการโจมตีแบบ Quishing ใน

บริบทขององค์กร ผลปรากฏว่าอัตราที่พนักงานจะหลงเชื่อสแกนรหัสคิวอาร์นั้น มีสัดส่วนที่ไม่แตกต่าง

ไปจากการกดคลิกลิงก์ปกติแต่อย่างใด ข้อค้นพบนี้เป็นการพิสูจน์ถึงระดับความอันตรายของ 

Quishing เนื่องจากแม้จะต้องใช้ขั้นตอนการสแกนที่ซับซ้อนกว่า แต่กลับมีอัตราการหลอกลวงสําเร็จ

เทียบเท่ากัน รวมถึงยังสามารถเล็ดลอดผ่านระบบรักษาความปลอดภัยขององค์กรได้ง่าย กว่าด้วย 

สําหรับการจําลองการโจมตีในสถาบันการศึกษานั้น Geisler, Pöhn, และ Hommel (2023) ได้

จําลองการโจมตี Quishing ในพ้ืนที่ของสถาบันการศึกษา (แคมปัสวิจัย) ผ่านการติดโปสเตอร์ที่มีรหัส

คิวอาร์ปลอม การศึกษาพบว่าการออกแบบเชิงทัศนศิลป์ที่ดูน่าเชื่อถือและการกระตุ้นความอยากรู้

อยากเห็น (เช่น การแจกคูปองรางวัล) ส่งผลโดยตรงต่อการเพิ่มอัตราการสแกนรหัส ซึ่งเน้นยํ้าถึงช่อง

โหว่ทางจิตวิทยาของกลุ่มผู้ใช้งานที่ไม่เชี่ยวชาญด้านเทคนิค ในส่วนของงานวิจัยในประเทศไทย วิเชียร 

แซ่เตีย (2567) ได้ทําการวิจัยประเมินผลการฝึกอบรมร่วมกับการจําลองการโจมตี Quishing ในกลุ่ม

บุคลากรองค์กรการเงิน โดยการสร้างหน้าเว็บไซต์หลอกให้ล็อกอินเข้าสู่ระบบ Microsoft 365 ผล

การศึกษาชี้ให้เห็นว่า การทดสอบและจําลองการโจมตีก่อนและหลังการฝึกอบรม (Pre-test / Post-

test) ส่งผลให้พนักงานมีคะแนนความรู้เพิ่มสูงขึ้น และอัตราการมีพฤติกรรมเสี่ยงลดลงอย่างเป็น

รูปธรรม สรุปช่องว่างทางวิชาการและกรอบแนวคิดการวิจัย จากงานวิจัยที่กล่าวมาข้างต้น จะเห็นได้

ว่าการศึกษาเกี่ยวกับการโจมตีแบบ Quishing ส่วนใหญ่มักมุ่งเน้นไปที่บริบทขององค์กรธุรกิจด้าน

การเงิน หรือเป็นการทดสอบเชิงกายภาพผ่านการติดโปสเตอร์ในพื้นที่สาธารณะ  

อย่างไรก็ตาม การพัฒนาระบบสภาพแวดล้อมทดสอบที่เจาะจงรูปแบบการโจมตี Quishing ผ่าน

ช่องทางอีเมล (Email-based Quishing) และทําการประเมินผลเชิงพฤติกรรมอย่างเป็นระบบใน

บริบทของสถาบันการศึกษาในประเทศไทยนั้นยังคงมีอยู่อย่างจํากัด  จากการรวบรวมและวิเคราะห์
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ทฤษฎีตลอดจนงานวิจัยที่เกี่ยวข้อง ผู้วิจัยจึงได้บูรณาการหลักการโจมตีด้วย Quishing ร่วมกับแนวคิด

วิศวกรรมสังคม และเทคโนโลยีการสร้างแคมเปญด้วยระบบ Gophish เพื ่อนํามาพัฒนาเป็น

สภาพแวดล้อมทดสอบ (Simulation Testbed) ที่สอดคล้องกับบริบทของสถาบันการศึกษา ซึ่ง

มุ่งหวังให้เป็นเครื่องมือที่มีประสิทธิภาพสูงสุดในการยกระดับความตระหนักรู้ของนักศึกษาและ

บุคลากรต่อไป 

 
 
 
 
 
 
 
 
 

 

 



 

บทที่ 3 
วิธีการดําเนินการวิจัย 

การวิจัยครั้งนี้เป็นการวิจัยเชิงทดลอง (Experimental Research) ที่มีวัตถุประสงค์เพ่ือ

พัฒนาสภาพแวดล้อมทดสอบสําหรับการจําลองการโจมตีแบบ Quishing และใช้สภาพแวดล้อม

ดังกล่าวในการประเมินและเสริมสร้างระดับความตระหนักรู้ด้านความมั่นคงปลอดภัยสารสนเทศของ

บุคลากร แนวคิดหลักของการวิจัยคือการสร้างระบบจําลองการโจมตีที ่มีลักษณะใกล้เคียงกับ

สถานการณ์จริง เพื่อศึกษาพฤติกรรมของผู้ใช้งานเมื่อเผชิญกับการโจมตีประเภท Social Engineering 

โดยผู้วิจัยได้กําหนดขั้นตอนการดําเนินการวิจัยอย่างเป็นระบบ ซึ่งประกอบด้วยการกําหนดประชากร 

การสร้างเครื่องมือ การจัดเตรียมสภาพแวดล้อมทางเทคนิค และการเก็บรวบรวมข้อมูล ดังมี

รายละเอียดต่อไปนี้ 

3.1  รูปแบบการวิจัย  

การวิจัยนี้ใช้รูปแบบการวิจัยเชิงทดลอง โดยออกแบบการทดลองให้ประกอบด้วย 3 ระยะสําคัญ 

ซึ่งผู้วิจัยได้จําลองสถานการณ์เสมือนจริงให้ผู้เข้าร่วมการทดลองได้เผชิญหน้าและตอบสนองต่อภัย

คุกคามด้วยตนเอง ได้แก่ 

1. การจําลองการโจมตี Quishing ครั้งที่ 1 (T1): ดําเนินการส่งอีเมลหลอกลวงเพื่อประเมิน

พฤติกรรมตั้งต้นของผู้ใช้งานก่อนได้รับการฝึกอบรม  

2. การให้ความรู้: ดําเนินการฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศแก่ผู ้เข้าร่วมการ

ทดลองผ่าน 2 รูปแบบ (Onsite และ Self-learning)  

3. การจําลองการโจมตีซํ้า (T2 และ T3): ดําเนินการส่งอีเมลหลอกลวงในรูปแบบที่แตกต่างกัน 

เพื่อประเมินผลสัมฤทธิ์ของการฝึกอบรมต่อระดับความตระหนักรู้ในระยะสั้นและระยะยาว  รูปแบบ

การวิจัยดังกล่าวช่วยให้ผู้วิจัยสามารถสังเกตและศึกษาความสัมพันธ์ระหว่างการฝึกอบรมกับการ

เปลี่ยนแปลงพฤติกรรมของผู้ใช้งานได้อย่างเป็นรูปธรรม 

3.2  ประชากรและกลุ่มตัวอย่าง  

3.2.1 ประชากร (Population) ประชากรของการวิจัยครั้งนี้ คือ บุคลากรสายวิชาการและสาย

สนับสนุนที่ปฏิบัติงานอยู่ในวิทยาลัยแห่งหนึ่งของสถาบันอุดมศึกษา โดยเป็นหน่วยงานที่ไม่ได้มีการ
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ปฏิบัติงานด้านเทคโนโลยีสารสนเทศโดยตรง มีบุคลากรทั้งหมดจํานวน 43 คน ทั้งนี้ ในช่วงก่อนเริ่ม

การทดลองระยะท่ี 2 (T2) มีบุคลากรลาออกจากองค์กรจํานวน 2 คน ส่งผลให้ประชากรที่สามารถเข้า

ร่วมการทดลองได้จริงเหลือจํานวน 41 คน 

3.2.2 กลุ่มตัวอย่าง (Sample) ผู้วิจัยใช้วิธีการเลือกกลุ่มตัวอย่างแบบเจาะจง (Purposive Sampling) 

จากประชากรที่ผ่านเกณฑ์การคัดเลือก (Inclusion Criteria) คือต้องเป็นผู้ที่ให้ความร่วมมือเข้าร่วมการ

จําลองการโจมตี (T1-T3) และผ่านกระบวนการฝึกอบรมพร้อมทําแบบทดสอบ (Quiz) ครบถ้วนตามที่

กําหนด ส่งผลให้ได้กลุ่มตัวอย่างที่นํามาวิเคราะห์ข้อมูลทางสถิติทั้งสิ้นจํานวน 28 คน โดยผู้วิจัยได้แบ่งกลุ่ม

ตัวอย่างออกเป็น 2 กลุ่มทดลอง ดังนี้ 

  1) กลุ่ม A: การฝึกอบรมแบบ Onsite (จํานวน 18 คน) ผู้วิจัยได้เชิญกลุ่มตัวอย่างเข้าร่วม

กิจกรรมอบรมแบบพบหน้า ณ ห้องประชุม โดยผู้วิจัยทําหน้าที่เป็นวิทยากรบรรยายเนื้อหาเกี่ยวกับ

ภัยคุกคาม กลไกของ Quishing และแนวทางการป้องกันตนเอง พร้อมทั้งเปิดโอกาสให้ผู้เข้าร่วม

ซักถาม หลังจบการอบรม ผู้วิจัยได้ให้ผู้เข้าร่วมทําแบบทดสอบ (Quiz) จํานวน 15 ข้อทันที (ภาพ

บรรยากาศ สื่อสไลด์นําเสนอ และรายละเอียดแบบทดสอบ แสดงในภาคผนวก ค) 

  2) กลุ่ม B: การเรียนรู้แบบ Self-learning (จํานวน 10 คน) ผู้วิจัยดําเนินการจัดส่งสื่อการ

เรียนรู้ในรูปแบบเอกสาร PDF (Infographic) ไปยังอีเมลของกลุ่มตัวอย่าง เพื่อให้ศึกษาเนื้อหาด้วย

ตนเองตามอัธยาศัย หลังจากศึกษาสื่อการเรียนรู้ ผู้เข้าร่วมจะต้องคลิกลิงก์เพ่ือทําแบบทดสอบจํานวน 

10 ข้อ (ภาพสื่อคู่มือ Infographic และรายละเอียดแบบทดสอบ แสดงในภาคผนวก ค) 

3.3  เครื่องมือที่ใช้ในการวิจัย  

ระบบจําลองการโจมตีหลักที่ผู้วิจัยเลือกใช้คือ ซอฟต์แวร์ GoPhish ซึ่งเป็นเครื่องมือโอเพ่นซอร์ส โดย

ผู ้ว ิจัยได้ใช้ความสามารถของ GoPhish ในการสร้างแคมเปญจําลอง ออกแบบหน้าเว็บไซต์ปลอม 

(Phishing Page) สร้างลิงก์เป้าหมาย และจัดเก็บสถิติพฤติกรรมการคลิกหรือกรอกข้อมูลของผู้ใช้งานแต่

ละราย 

3.3.1 เครื่องมือสําหรับการฝึกอบรม ผู้วิจัยได้พัฒนาเครื่องมือขึ้นมา 3 ส่วน ได้แก่ สื่อการอบรม

สําหรับกลุ่ม Onsite, เอกสารการเรียนรู้ (Infographic) สําหรับกลุ่ม Self-learning, และแบบทดสอบ

ประเมินความรู้ (Quiz) ผ่าน Google Forms 
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3.3.2 เครื่องมือสําหรับการเก็บข้อมูล ผู้วิจัยใช้หน้ากระดานแสดงผล (Dashboard) ของระบบ 

GoPhish เพื่อดึงข้อมูลพฤติกรรม (Export Data) และใช้ Google Forms ที่จัดทําขึ้นเฉพาะกิจเป็น

ช่องทางให้กลุ่มตัวอย่างกดรายงาน (Report) เมื่อพบเหตุการณ์ผิดปกติ 

3.3.3 การตรวจสอบคุณภาพเครื่องมือ ก่อนนําไปใช้งานจริง ผู้วิจัยได้นําโครงร่างสถานการณ์จําลอง 

สื่อการสอน และแบบทดสอบ เสนอต่อผู้เชี่ยวชาญด้านเทคโนโลยีสารสนเทศระดับบริหารจากหน่วยงาน

ส่วนกลางของสถาบันอุดมศึกษา จํานวน 1 ท่าน เพื ่อพิจารณาตรวจสอบความเที ่ยงตรงเชิงเนื ้อหา 

(Content Validity) ความสมจริงของอีเมลหลอกลวง และความสอดคล้องของแบบทดสอบ โดยผู้วิจัยได้

นําข้อเสนอแนะมาปรับปรุงแก้ไขจนได้รับการอนุมัติให้ใช้เป็นเครื่องมือในการวิจัยได้ (ภาพหลักฐานการ

อนุมัติผ่านทางจดหมายอิเล็กทรอนิกส์ แสดงในภาคผนวก ค) 

3.4  สภาพแวดล้อมของระบบทดลอง 

เพื่อให้การจําลองสถานการณ์มีความสมจริงเสมือนเป็นการโจมตีจากภายนอก ผู้วิจัยได้ลงมือ

จัดเตรียมและตั้งค่าสภาพแวดล้อมทางเทคนิค (Testbed Setup) ดังนี้ 

  1) ผู้วิจัยดําเนินการเช่าบริการ Virtual Private Server (VPS) บนระบบ Cloud Computing 

เพ่ือใช้เป็นฐานที่ตั้งของระบบ 

  2) ผู้วิจัยติดตั้ง Docker Container บน VPS เพื่อสร้างสภาพแวดล้อมแบบปิด ( Isolated 

Environment) สําหรับรันระบบ GoPhish Server ควบคู่กับฐานข้อมูล (Database) 

  3) ผู ้ว ิจัยดําเนินการจดทะเบียนชื ่อโดเมน (Domain Name) และติดตั ้งใบรับรองความ

ปลอดภัยทางอิเล็กทรอนิกส์ (SSL Certificate) เพ่ือให้หน้าเว็บไซต์จําลอง (Landing Page) แสดงรูป

กุญแจความปลอดภัย (HTTPS) ซึ่งเป็นการเพิ่มความแนบเนียนในการหลอกลวงเหยื่อ (ภาพหน้าจอ

การตรวจสอบสถานะคอนเทนเนอร์และการตั้งค่าระบบ แสดงในภาคผนวก ก) 

3.5 การออกแบบสถานการณ์การโจมตี 

ผู ้วิจัยได้ลงมือออกแบบสถานการณ์จําลองการโจมตี (Scenarios) ในระบบ GoPhish จํานวน 3 

สถานการณ์ โดยปรับแต่งเนื้อหาอีเมลและหน้าเว็บไซต์ให้สอดคล้องกับพฤติกรรมผู้ใช้งาน ดังนี้ 

3.5.1 สถานการณ์ที่ 1 (T1) ผู้วิจัยจําลองอีเมลแคมเปญส่งเสริมการขาย โดยแอบอ้างแบรนด์  

ร้านกาแฟชื่อดัง เพื่อกระตุ้นความอยากได้สิทธิพิเศษของผู้ใช้งาน ดังแสดงตัวอย่างเทมเพลตอีเมล  
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ในภาพที่ 3-1 และเม่ือเหยื่อสแกน QR Code ระบบของผู้วิจัยจะนําทางไปยังหน้าเว็บไซต์จําลองที่รอ

รับข้อมูล ดังภาพที่ 3-2 (ภาพหน้าจอขนาดเต็มแสดงในภาคผนวก ข) 

 
ภาพที่ 3-1 ตัวอย่างเทมเพลตอีเมลจําลองการโจมตีรูปแบบแคมเปญส่งเสริมการขาย (T1) 

จากภาพที่ 3-1 จะเห็นได้ว่าผู้วิจัยได้ออกแบบเทมเพลตอีเมลโดยอาศัยหลักวิศวกรรมสังคม

เชิงบวก (การตอบแทนและรางวัล) องค์ประกอบของอีเมลมีการใช้ตราสัญลักษณ์ของแบรนด์ที่

น่าเชื่อถือ มีการระบุหัวข้ออีเมลที่ดึงดูดใจ และวางรูปภาพรหัสคิวอาร์ไว้ในตําแหน่งกึ่งกลางอย่าง

ชัดเจน พร้อมข้อความตอกยํ้าความเร่งด่วนให้รีบสแกนเพ่ือรับสิทธิ์  

 
ภาพที่ 3-2 ตัวอย่างหน้าเว็บไซต์จําลอง (Landing Page) สําหรับรับสิทธิพิเศษร้านกาแฟ (T1) 
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จากภาพที่ 3-2 แสดงให้เห็นถึงหน้าเว็บไซต์จําลอง (Landing Page) ที่เหยื่อจะพบเมื่อทําการ

สแกนรหัสคิวอาร์จากภาพที่ 3-1 ผู้วิจัยได้ออกแบบหน้าเว็บให้มีสีสันและรูปแบบคล้ายคลึงกับเว็บไซต์

ทางการของร้านกาแฟ โดยมีฟอร์มให้เหยื่อกรอกข้อมูลส่วนบุคคลและข้อมูลบัญชีเพื่อแลกรับบัตร

กํานัล ซึ ่งหากผู ้ใช้งานกรอกข้อมูลและกดยืนยัน ระบบ GoPhish จะบันทึกว่าผู ้ใช้งานรายนี้ 

ตกเป็นเหยื่อ (Submit Data) ทันท ี

3.5.2 สถานการณ์ที ่ 2 (T2) ผู ้ว ิจัยจําลองอีเมลแจ้งเตือนด้านความปลอดภัย โดยแอบอ้าง

แพลตฟอร์ม Google แจ้งว่ามีการพยายามเข้าสู่ระบบจากอุปกรณ์อื่น เพื่อสร้างความตื่นตระหนก  

ดังภาพที่ 3-3 หากเหยื่อหลงเชื่อสแกนรหัสคิวอาร์ จะถูกพาไปยังหน้าล็อกอินปลอมที่ผู้วิจัยสร้างขึ้นให้

เหมือนหน้าของ Google เพ่ือดักจับข้อมูล ดังภาพที่ 3-4 (ภาพหน้าจอขนาดเต็มแสดงในภาคผนวก ข) 

 
ภาพที่ 3-3 ตัวอย่างเทมเพลตอีเมลจําลองการโจมตีรูปแบบการแจ้งเตือนความปลอดภัยของ

บัญชี (T2) 

จากภาพที่ 3-3 เทมเพลตอีเมลถูกสร้างขึ ้นเพื ่อกระตุ ้นความตื ่นตระหนก (Scarcity & 

Urgency) โดยผู้วิจัยได้ปลอมแปลงชื่อผู้ส่งเป็นฝ่ายรักษาความปลอดภัย และใช้ข้อความแจ้งเตือน  

สีแดงเพื ่อสร้างความกดดันให้เหยื่อรู ้สึกว่าบัญชีกําลังตกอยู ่ในอันตราย และต้องรีบสแกนรหัส  

คิวอาร์เพ่ือยืนยันตัวตนและปกป้องบัญชีของตนเอง 
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ภาพที่ 3-4 ตัวอย่างหน้าเว็บไซต์จําลอง (Landing Page) แอบอ้างการเข้าสู่ระบบเพื่อความ

ปลอดภัย (T2) 

จากภาพที่ 3-4 เมื่อทําการสแกนรหัสคิวอาร์ ระบบจะนําทางเหยื่อไปยังหน้าต่างเข้าสู่ระบบที่

ผู้วิจัยคัดลอกหน้าตา (Clone) มาจากหน้าล็อกอินของ Google อย่างแนบเนียน ทั้งช่องกรอกอีเมล

และรหัสผ่าน เพื่อทดสอบว่าหลังจากได้รับการฝึกอบรมไปแล้ว ผู้ใช้งานจะสามารถสังเกตเห็นความ

ผิดปกติของ URL บนแถบที่อยู่เว็บ (Address Bar) ก่อนที่จะทําการกรอกรหัสผ่านได้หรือไม่ 

3.5.3 สถานการณ์ท่ี 3 (T3) ผู้วิจัยจําลองอีเมลแอบอ้างแพลตฟอร์มโซเชียลมีเดีย Instagram 

แจ้งเตือนความผิดปกติในการล็อกอิน ดังภาพที่ 3-5 ซึ่งหากเหยื่อทําการสแกน จะเข้าสู่หน้าเว็บไซต์

จําลองที่ออกแบบมาเพ่ือขโมยข้อมูลบัญชีโซเชียลมีเดีย ดังภาพที่ 3-6 (ภาพหน้าจอขนาดเต็มแสดงใน

ภาคผนวก ข) 

 
ภาพที่ 3-5 ตัวอย่างเทมเพลตอีเมลจําลองการโจมตีรูปแบบการแจ้งเตือนจากโซเชียลมีเดีย (T3) 
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จากภาพที่ 3-5 เป็นการจําลองการโจมตีที่พบได้บ่อยในชีวิตประจําวัน (Social Media Phishing) 

ผู้วิจัยได้ออกแบบอีเมลให้มีหน้าตาเหมือนการแจ้งเตือนอัตโนมัติจากระบบ (System Notification) แจ้งว่า

มีการเข้าสู่ระบบจากสถานที่ที ่ไม่รู ้จัก เพื่อหลอกล่อให้ผู ้ใช้งานสแกนรหัสคิวอาร์เพื่อเข้าไปตรวจสอบ

กิจกรรมดังกล่าว 

 
ภาพที่ 3-6 ตัวอย่างหน้าเว็บไซต์จําลอง (Landing Page) แอบอ้างหน้าเข้าสู่ระบบโซเชียลมีเดีย (T3) 

จากภาพที่ 3-6 แสดงหน้าเว็บไซต์จําลองที่ถูกปรับแต่งให้เหมือนหน้าเข้าสู่ระบบของ Instagram 

โดยผู้วิจัยมุ่งประเมินพฤติกรรมระยะยาวของผู้ใช้งาน ว่าจะยังคงมีความระมัดระวังในการตรวจสอบ

ความน่าเชื่อถือของเว็บไซต์ก่อนทําการป้อนข้อมูลสําคัญหรือไม่ 

3.6  ขั้นตอนการด าเนินการทดลอง 

 เพื่อให้เห็นภาพรวมของการทํางานระหว่างกระบวนการวิจัยและระบบทางเทคนิค ผู้วิจัยได้

บูรณาการขั้นตอนการทํางานทั้งหมดแสดงเป็นแผนผังวงจร ดังภาพที่ 3-7 ซึ่งแสดงให้เห็นว่าผู้วิจัย

เริ่มต้นจากการตั้งค่าระบบ GoPhish เพ่ือสร้างลิงก์ติดตามผลเฉพาะบุคคล (Unique Tracking Link) 

จากนั้นนําลิงก์ดังกล่าวส่งผ่าน API ภายนอกเพื่อสร้างรหัสคิวอาร์แบบพลวัต (Dynamic QR Code) 

ก่อนประกอบเป็นอีเมลจําลองส่งไปยังกลุ่มเป้าหมาย 
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ภาพที่ 3-7 แผนผังแสดงขั้นตอนการดําเนินการวิจัยแบบบูรณาการร่วมกับสถาปัตยกรรมระบบ

ทางเทคนิค 
จากภาพที่ 3-7 แผนผังขั้นตอนการดําเนินงานแบ่งออกเป็น 2 ส่วนหลักอย่างชัดเจน ฝั่งซ้าย 

คือกระบวนการวิจัย (การแบ่งกลุ่ม การให้ความรู้ และการแบ่งระยะเวลา T1, T2, T3) ในขณะที่ 

ฝั่งขวาแสดงให้เห็นถึงกลไกของสถาปัตยกรรมระบบ (Testbed) โดยเริ่มต้นจากการที่ผู้วิจัยตั้งค่า

แคมเปญในระบบ GoPhish ซึ่งระบบจะสร้างลิงก์ติดตามผลเฉพาะบุคคล (Unique Tracking Link) 

ขึ้นมา จากนั้นผู้วิจัยได้นําลิงก์ดังกล่าวส่งผ่าน API ภายนอกเพื่อสร้างเป็นภาพรหัสคิวอาร์แบบพลวัต 

(Dynamic QR Code) และนําภาพรหัสคิวอาร์นั้นมาประกอบลงในอีเมลจําลอง ก่อนที่ระบบจะทํา

การส่งอีเมลไปยังบุคลากรกลุ่มเป้าหมาย เพื่อใช้ในการดักเก็บและบันทึกข้อมูลพฤติกรรมกลับมา  

ยังฐานข้อมูล 
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3.6.1 ขั้นตอนที่ 1 การจําลองการโจมตีครั้งที่ 1 (T1) ผู้วิจัยเริ่มเดินระบบ (Launch Campaign) 

โดยส่งอีเมลจําลองสถานการณ์ร้านกาแฟไปยังกลุ่มตัวอย่างทั้งหมด โดยไม่มีการแจ้งเตือนล่วงหน้า 

เพื่อบันทึกข้อมูลพฤติกรรมพื้นฐาน (Baseline) โดยปล่อยระยะเวลาในการดักเก็บข้อมูลเป็นเวลา  

5 วัน 

3.6.2 ขั้นตอนที่ 2 การให้ความรู้ (Training) ภายหลังจบแคมเปญ T1 ผู้วิจัยดําเนินการลงพื้นที่

จัดกิจกรรมฝึกอบรมให้กับกลุ่ม Onsite และดําเนินการจัดส่งอีเมลแนบไฟล์คู่มือให้แก่กลุ่ม Self-

learning พร้อมติดตามผลให้ประชากรทั้งสองกลุ่มทําแบบทดสอบให้ครบถ้วน 

3.6.3 ขั้นตอนที่ 3 การจําลองการโจมตีครั้งท่ี 2 (T2) หลังจากผ่านการฝึกอบรมไปแล้ว 1 สัปดาห์ 

ผู้วิจัยดําเนินการส่งแคมเปญอีเมล Google Security เพ่ือทดสอบความตระหนักรู้ระยะสั้นว่าผู้ใช้งาน

สามารถจดจําและนําความรู้ไปใช้ป้องกันตนเองได้หรือไม่ โดยปล่อยระยะเวลาในการดักเก็บข้อมูลเป็น

เวลา 5 วัน 

3.6.4 ขั้นตอนที่ 4 การจําลองการโจมตีครั้งท่ี 3 (T3) หลังจากผ่านการฝึกอบรมไปแล้ว 2 สัปดาห์ 

ผู้วิจัยส่งแคมเปญอีเมล Instagram เข้าไปทดสอบเป็นครั้งสุดท้าย เพื่อประเมินการคงอยู่ของความ

ตระหนักรู้ในระยะยาว (Knowledge Retention) จากนั้นจึงปิดระบบและนําออกข้อมูล (Export) มา

วิเคราะห์ โดยปล่อยระยะเวลาในการดักเก็บข้อมูลเป็นเวลา 5 วัน 

3.7  การเก็บรวบรวมข้อมูล 

ในการวิจัยครั้งนี้ ผู้วิจัยได้ดําเนินการเก็บรวบรวมข้อมูลเชิงพฤติกรรมและข้อมูลระดับความรู้ของ

ประชากรกลุ่มตัวอย่าง โดยแบ่งวิธีการเก็บรวบรวมออกตามแหล่งข้อมูล ดังนี้  

1) ข้อมูลพฤติกรรมการตอบสนองต่อภัยคุกคาม เก็บรวบรวมผ่านระบบ GoPhish ซึ่งทําหน้าที่

บันทึกพฤติกรรมของผู้ใช้งานในสถานการณ์จําลองแต่ละระยะ (T1, T2 และ T3) ได้แก่ การเปิดอ่าน

อีเมล การสแกนรหัสคิวอาร์เพื่อเข้าสู่เว็บไซต์จําลอง (Scan) และการหลงเชื่อกรอกข้อมูล (Submit 

Data)  

2) ข้อมูลพฤติกรรมการรายงานเหตุการณ์ (Reporting) เก็บรวบรวมผ่านแบบฟอร์มการรายงาน 

(Google Forms) หรือช่องทางการแจ้งเหตุที่ผู้วิจัยจัดเตรียมไว้ เพื่อประเมินพฤติกรรมเชิงรุกของ

ผู้ใช้งานเมื่อพบจดหมายอิเล็กทรอนิกส์ที่ต้องสงสัยว่าเป็นฟิชชิง  
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3) ข้อมูลระดับความรู้ความตระหนักรู้ (Quiz Score) สําหรับกลุ่มที่เข้ารับการฝึกอบรมแบบพบ

หน้า (Onsite) จะดําเนินการทดสอบและเก็บข้อมูลในวันจัดอบรม ส่วนประชากรกลุ่มการเรียนรู้ด้วย

ตนเอง (Self-learning) ผู้วิจัยดําเนินการจัดส่งสื่อการเรียนรู้ผ่านทางจดหมายอิเล็กทรอนิกส์ (Email) 

พร้อมแนบลิงก์แบบทดสอบ (Quiz) (ภาพหน้าจอการจัดส่งสื่อผ่านอีเมล แสดงในภาคผนวก ค) 

3.7.1 การจํากัดการเก็บข้อมูล (Data Minimization) เพ่ือเป็นการปฏิบัติตามหลักจริยธรรมการ

วิจัยและพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ระบบจําลองการโจมตี GoPhish จึงถูกตั้งค่าให้

บันทึกเฉพาะข้อมูลพฤติกรรมการตอบสนองของผู้ใช้งานเท่านั้น โดยผู้วิจัยได้ยกเลิกการเลือกฟังก์ชัน

บันทึกข้อมูลรับรอง (Disable Capture Passwords / Capture Credentials) ทําให้ระบบจะไม่ทํา

การเก็บบันทึกรหัสผ่านใดๆ ของผู ้เข้าร่วมการทดลองที ่หลงเชื ่อกรอกข้อมูลเข้ามาโดยเด็ดขาด  

(ภาพหน้าจอการตั้งค่าระบบเพื่อไม่เก็บบันทึกรหัสผ่าน แสดงในภาคผนวก ก) 

3.7.2 การปกปิดและซ่อนเร ้นต ัวตน (Anonymization and Pseudonymization)  

ในกระบวนการจัดเก็บ นําออกข้อมูล (Export) และวิเคราะห์ข้อมูล ผู้วิจัยได้ทําการแปลงข้อมูลระบุ

ตัวบุคคล ได้แก่ รายชื่อและที่อยู่อีเมลของผู้เข้าร่วมการทดลอง ให้เป็นรหัสประจําตัวผู้เข้าร่วม 

(Participant ID) นามสมมติ เช่น P01, P02 เป็นต้น เพ่ือป้องกันการระบุตัวตนย้อนกลับ และเป็นการ

รักษาความลับของบุคลากรในสถาบันการศึกษาอย่างเคร่งครัด 

3.8  ตัวชี้วัดในการประเมินผล 

การประเมินผลของการทดลองใช้ตัวชี้วัดหลัก 3 ตัว ได้แก่ 
3.8.1 Scan Rate อัตราการสแกนรหัสคิวอาร์เพ่ือเข้าสู่เว็บไซต์จําลอง 
3.8.2 Data Submission Rate อัตราการกรอกข้อมูลในเว็บไซต์จําลอง (ตกเป็นเหยื่อ) 
3.8.3 Reporting Rate อัตราการรายงานเหตุการณ์ Quishing อย่างถูกต้อง 

3.9  วิธีการวิเคราะห์ข้อมูล 

ข้อมูลที ่ได้จากการทดลองประกอบด้วยคะแนนความรู ้จากการฝึกอบรม และพฤติกรรม  

ของผู้เข้าร่วมการทดลองในการตอบสนองต่อสถานการณ์จําลองการโจมตีแบบ Quishing ซึ่งถูกบันทึก

จากระบบจําลองการโจมตี โดยพฤติกรรมที่ใช้ในการวิเคราะห์ประกอบด้วย การสแกน QR Code 

(Scan) การกรอกข้อมูลในหน้าเว็บไซต์จําลอง (Submit) และการรายงานเหตุการณ์ Quishing 

(Report) ข้อมูลพฤติกรรมดังกล่าวถูกแปลงเป็นตัวแปรเชิงทวิภาค (Binary Variable) โดยกําหนด 

ค่า 1 หมายถึง เกิดพฤติกรรมดังกล่าว และค่า 0 หมายถึงไม่เกิดพฤติกรรมดังกล่าว 

 



29 
 

ในการวิเคราะห์ข้อมูล ผู้วิจัยได้แบ่งการทดสอบทางสถิติออกเป็น 2 ส่วนหลัก เพื่อให้สอดคล้อง

กับลักษณะของข้อมูล ดังนี้ 

3.9.1 การเปรียบเทียบคะแนนความรู้ (Quiz Score) วิเคราะห์ความแตกต่างของระดับความรู้

หลังการฝึกอบรมระหว่างกลุ่ม Onsite และกลุ่ม Self-learning ด้วยสถิติ Independent Samples 

t-testโดยกําหนดระดับนัยสําคัญทางสถิติในการทดสอบสมมติฐานไว้ที่ระดับ .05 (ผลลัพธ์จาก

หน้าต่าง Output โปรแกรมทางสถิติ แสดงในภาคผนวก ง) 

3.9.2 การวิเคราะห์การเปลี่ยนแปลงพฤติกรรมการตอบสนองต่อ Quishing เนื่องจากผลการทดสอบ

เชิงประจักษ์ในระยะ T2 และ T3 พบว่าอัตราการตกเป็นเหยื่อ (Scan และ Submit) ของประชากร 

ทั้งสองกลุ่มลดลงเหลือร้อยละ 0.00 อย่างสมบูรณ์ ทําให้ข้อมูลเกิดภาวะความแปรปรวนเป็นศูนย์  

(Zero Variance) ซึ่งส่งผลให้ไม่สามารถประมวลผลสมมติฐานด้วยโมเดลสมการประมาณค่าทั ่วไป 

(Generalized Estimating Equations: GEE) ได้ ผู ้วิจัยจึงดําเนินการวิเคราะห์ข้อมูลพฤติกรรมใน

รูปแบบสถิติเชิงพรรณนา (Descriptive Statistics) เพื่ออธิบายอัตราการเปลี่ยนแปลง (Percentage) 

และประเมินผลสัมฤทธิ์ในรูปแบบของนัยสําคัญเชิงปฏิบัติ (Practical Significance) แทน 

 



 

บทท่ี 4  

ผลการวิเคราะห์ข้อมูล 

การศึกษาวิจัยเรื่อง การพัฒนาสภาพแวดล้อมทดสอบเพ่ือจําลอง Quishing สําหรับการฝึกอบรม

และประเมินความตระหนักรู้ในสถาบันการศึกษา เป็นการวิจัยเชิงทดลอง (Experimental Research) 

โดยมีวัตถุประสงค์เพื่อประเมินพฤติกรรมของผู ้ใช้งานและศึกษาผลของการฝึกอบรมด้านความ

ตระหนักรู้ทางไซเบอร์ ในการนําเสนอผลการวิเคราะห์ข้อมูล ผู้วิจัยได้กําหนดสัญลักษณ์ที่ใช้ในการ

วิเคราะห์ข้อมูลดังต่อไปนี้ n แทน จํานวนประชากรกลุ่มตัวอย่าง M แทน ค่าเฉลี่ย (Mean) SD แทน 

ส่วนเบี่ยงเบนมาตรฐาน (Standard Deviation) t แทน ค่าสถิติในการทดสอบความแตกต่างของ

ค่าเฉลี ่ย (t-statistic) p แทน ระดับนัยสําคัญทางสถิติ (p-value) โดยกําหนดไว้ที ่ระดับ .05   

ผู้วิจัยขอนําเสนอผลการวิเคราะห์ข้อมูลตามลําดับขั้นตอน ดังต่อไปนี้  

4.1  ข้อมูลทั่วไปของกลุ่มประชากรที่เข้าร่วมการทดลอง  

4.2  ผลการประเมินพฤติกรรมความตระหนักรู้ก่อนการให้ความรู้ (ระยะ T1)  

4.3  ผลการประเมินระดับความรู้หลังการเข้ารับการฝึกอบรม (Quiz Scores)  

4.4  ผลการประเมินพฤติกรรมความตระหนักรู้หลังการให้ความรู้ (ระยะ T2 และ T3)  

4.5  การเปรียบเทียบการเปลี่ยนแปลงพฤติกรรมและประเมินผลสัมฤทธิ์ของการฝึกอบรม 

4.1  ข้อมูลทั่วไปของกลุ่มประชากรที่เข้าร่วมการทดลอง 

ผู้วิจัยได้ทําการแบ่งกลุ่มประชากรที่เข้าร่วมการทดลองออกเป็น 2 กลุ่ม ตามรูปแบบการรับ

ความรู้ โดยมีรายละเอียดดังตารางที่ 4-1 

ตารางท่ี 4-1 จํานวนและร้อยละของผู้เข้าร่วมการทดลองจําแนกตามรูปแบบการฝึกอบรม 

รูปแบบการฝึกอบรม (Training Type) จ านวน (n) ร้อยละ (%) 

กลุ่ม A: การฝึกอบรมแบบพบหน้า (Onsite) 18 64.29 

กลุ่ม B: การเรียนรู้ด้วยตนเอง (Self-learning) 10 35.71 

รวมทั้งสิ้น 28 100.00 
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4.2  ผลการประเมินพฤติกรรมความตระหนักรู้ก่อนการให้ความรู้ (ระยะ T1)  

การจําลองสถานการณ์ภัยคุกคามระยะที่ 1 (T1) ในรูปแบบแคมเปญส่งเสริมการขาย (บัตรกํานัล 

Starbucks) ก่อนที่ผู้เข้าร่วมจะได้รับการฝึกอบรม มีผลการตอบสนองเชิงพฤติกรรมดังตารางที่ 4-2 

ตารางท่ี 4-2 สถิติพฤติกรรมการตอบสนองต่อการจําลองสถานการณ์ระยะ T1 จําแนกตามกลุ่ม 

พฤติกรรมการตอบสนอง 
กลุ่ม Onsite 

(n=18) 
กลุ่ม Self-learning 

(n=10) 
ภาพรวมประชากร 

(n=28) 

อัตราการสแกน (Scan Rate) 3 (16.67%) 0 (0.00%) 3 (10.71%) 

อัตราการกรอกข้อมูล  
(Submit Rate) 

3 (16.67%) 0 (0.00%) 3 (10.71%) 

อัตราการรายงาน  
(Reporting Rate) 

2 (11.11%) 0 (0.00%) 2 (7.14%) 

จากตารางที ่ 4-2 พบว่าก่อนการฝึกอบรม ภาพรวมของประชากรมีอัตราการสแกนคิวอาร์โค้ด 

คิดเป็นร้อยละ 10.71 และมีผู้ตกเป็นเหยื่อโดยการกรอกข้อมูล (Submit Data) คิดเป็นร้อยละ 10.71  

โดยมีผู้ที่สามารถรู้เท่าทันและรายงานเหตุการณ์ (Reporting) เพียงร้อยละ 7.14 

4.3  ผลการประเมินระดับความรู้หลังการเข้ารับการฝึกอบรม (Quiz Scores)  

ภายหลังจากการให้ความรู้ ผู้วิจัยได้ทําการทดสอบความเข้าใจของประชากรทั้งสองกลุ่ม เนื่องจาก

แบบทดสอบของกลุ่ม Onsite และกลุ่ม Self-learning มีจํานวนข้อที่ไม่เท่ากัน (15 ข้อ และ 10 ข้อ 

ตามลําดับ) ผู ้ว ิจัยจึงทําการแปลงคะแนนดิบให้เป็นคะแนนร้อยละ (Percentage) เพื ่อให้สามารถ

เปรียบเทียบกันได้ และทําการวิเคราะห์เปรียบเทียบความแตกต่างระหว่างกลุ่มด้วยสถิติ Independent 

Samples t-test ผลการประเมินแสดงดังตารางที่ 4-3 

ตารางที่ 4-3 ค่าเฉลี่ยและส่วนเบี่ยงเบนมาตรฐานของคะแนนทดสอบความรู้ (ร้อยละ) จําแนก
ตามกลุ่ม 

รูปแบบการฝึกอบรม 
จ านวน 

(n) 
คะแนนเฉลี่ยร้อยละ (M) ส่วนเบี่ยงเบนมาตรฐาน (SD) 

กลุ่ม Onsite 18 88.15 11.38 

กลุ่ม Self-learning 10 93.00 10.59 
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จากตารางที่ 4-3 เมื่อทําการวิเคราะห์เปรียบเทียบด้วยสถิติ Independent Samples t-test พบว่า

คะแนนความรู้เฉลี่ยร้อยละของกลุ่ม Onsite (M = 88.15, SD = 11.38) และกลุ่ม Self-learning (M = 

93.00, SD = 10.59) ไม่มีความแตกต่างกัน อย่างมีนัยสําคัญทางสถิติที่ระดับ .05  (t = -1.110, p = .277) 

ผลลัพธ์นี้แสดงให้เห็นว่า รูปแบบการฝึกอบรมทั้งสองประเภทมีประสิทธิภาพในการสร้างความรู้ความ

เข้าใจเชิงทฤษฎีด้านความมั่นคงปลอดภัยทางไซเบอร์ได้ดีในระดับที่ทัดเทียมกัน  

4.4  ผลการประเมินพฤติกรรมความตระหนักรู้หลังการให้ความรู้ (ระยะ T2 และ T3)  

ผู้วิจัยได้ดําเนินการจําลองการโจมตีซํ ้าเพื ่อประเมินผลสัมฤทธิ์ของการฝึกอบรม โดยระยะ T2  

ใช้สถานการณ์จําลองการแจ้งเตือนความปลอดภัย (Google Security) และระยะ T3 ใช้สถานการณ์จําลอง

การแจ้งเตือนจากแพลตฟอร์มโซเชียลมีเดีย (Instagram) โดยนําผลการตอบสนองมาเปรียบเทียบกับ 

ระยะ T1 ก่อนการฝึกอบรม ดังแสดงในตารางที่ 4-4 

ตารางที่ 4-4 เปรียบเทียบสถิติพฤติกรรมการตอบสนองต่อการจําลองสถานการณ์ Quishing ใน
ระยะ T1, T2 และ T3 

พฤติกรรมการตอบสนอง กลุ่มการทดลอง 
ระยะ T1  

(ก่อนอบรม) 

ระยะ T2  

(หลังอบรม 1) 

ระยะ T3  

(หลังอบรม 2) 

1. อัตราการสแกน 

(Scan Rate) 

กลุ่ม Onsite (n=18)  3 (16.67%)  0 (0.00%) 0 (0.00%) 

กลุ่ม Self-learning (n=10) 0 (0.00%) 0 (0.00%) 0 (0.00%) 

ภาพรวมประชากร (n=28) 3 (10.71%) 0 (0.00%) 0 (0.00%) 

2. อัตราการกรอกข้อมูล 

(Submit Rate) 

กลุ่ม Onsite (n=18)  3 (16.67%) 0 (0.00%) 0 (0.00%) 

กลุ่ม Self-learning (n=10) 0 (0.00%) 0 (0.00%) 0 (0.00%) 

ภาพรวมประชากร (n=28) 3 (10.71%) 0 (0.00%) 0 (0.00%) 

3. อัตราการรายงาน 

(Reporting Rate) 

กลุ่ม Onsite (n=18)  2 (11.11%)  2 (11.11%)  2 (11.11%)  
กลุ่ม Self-learning (n=10) 0 (0.00%) 0 (0.00%) 0 (0.00%) 

ภาพรวมประชากร (n=28) 2 (7.14%) 2 (7.14%) 2 (7.14%) 

จากตารางที่ 4-4 แสดงให้เห็นแนวโน้มการเปลี่ยนแปลงพฤติกรรมอย่างชัดเจนเมื่อเปรียบเทียบ
ระหว่างก่อนและหลังการฝึกอบรม โดยสามารถอธิบายผลได้ดังนี้  
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1) ด้านพฤติกรรมความเสี่ยง (Scan และ Submit): ในระยะ T1 ก่อนการฝึกอบรม ภาพรวม 

ของประชากรมีอัตราการสแกนและการตกเป็นเหยื ่อโดยการกรอกข้อมูล อยู ่ที ่ร ้อยละ 10.71  

แต่ภายหลังจากการให้ความรู้ในระยะ T2 และ T3 พบว่าพฤติกรรมความเสี่ยงดังกล่าวลดลงเหลือร้อย

ละ 0.00 ทั้งสองกลุ่มการทดลอง แสดงให้เห็นว่าผู้เข้าร่วมการทดลองเกิดการจดจํา มีความตระหนักรู้ 

และระมัดระวังต่อรหัสคิวอาร์ที่ไม่น่าไว้วางใจเพิ่มขึ้นอย่างมีนัยสําคัญ จนไม่มีผู้ใดตกเป็นเหยื่ออีกเลย

ในระยะยาว  

2) ด้านพฤติกรรมเชิงรุก (Reporting): เมื่อพิจารณาพฤติกรรมการรายงานเหตุการณ์ผิดปกติ 

พบว่าภาพรวมของประชากรมีอัตราการรายงานคงที่อยู่ที่ร้อยละ 7.14 ในทุกระยะของการทดสอบ 

(พบเฉพาะในกลุ่ม Onsite ร้อยละ 11.11) ผลลัพธ์นี้แสดงให้เห็นว่า แม้การฝึกอบรมจะสามารถยับยั้ง

พฤติกรรมความเสี่ยงลงได้สมบูรณ์แบบร้อยละ 100 แต่พฤติกรรมเชิงรุกในการแจ้งเตือนภัยคุกคาม 

ให้องค์กรทราบนั้นยังไม่เกิดการพัฒนาขึ้น ซึ่งสะท้อนว่าผู้ใช้งานมีความสามารถในการป้องกันตนเอง

แล้ว แต่อาจยังขาดแรงจูงใจหรือความคุ้นเคยกับกระบวนการรายงานเหตุการณ์ 

4.5  การเปรียบเทียบการเปลี่ยนแปลงพฤติกรรมและประเมินผลสัมฤทธิ์ของการฝึกอบรม  

ในการวิเคราะห์การเปลี่ยนแปลงพฤติกรรมการตกเป็นเหยื่อ (Submit Data) เดิมผู้วิจัยได้

กําหนดใช้สถิติสมการประมาณค่าทั่วไป (Generalized Estimating Equations: GEE) สําหรับการ

ทดสอบสมมติฐาน อย่างไรก็ตาม จากผลการเก็บรวบรวมข้อมูลเชิงประจักษ์ พบว่าภายหลังจากการให้

ความรู้ (ระยะ T2 และ T3) อัตราการตกเป็นเหยื่อของผู้เข้าร่วมการทดลองทั้งกลุ่ม Onsite และกลุ่ม 

Self-learning ลดลงสู่ระดับศูนย์ (ร้อยละ 0.00) โดยสมบูรณ์ 

ปรากฏการณ์ดังกล่าวส่งผลให้ข้อมูลพฤติกรรมในระยะ T2 และ T3 มีลักษณะความแปรปรวน

เป็นศูนย์ (Zero Variance) หรือปราศจากการกระจายตัวของข้อมูล เนื่องจากประชากรกลุ่มตัวอย่าง

ทั้งหมดมีพฤติกรรมไปในทิศทางเดียวกันอย่างสมบูรณ์ (Complete Separation) ซึ่งตามหลักการ

ทางสถิติ ลักษณะข้อมูลดังกล่าวทําให้โมเดลทางคณิตศาสตร์ขั้นสูง เช่น GEE ไม่สามารถประมวลผล

การประมาณค่าพารามิเตอร์ได้อย่างสมบูรณ์ ผู้วิจัยจึงพิจารณาสรุปผลการทดสอบสมมติฐานและ

ประเมินผลสัมฤทธิ์ของการฝึกอบรมในรูปแบบการพรรณนาเชิงสถิติ (Descriptive Statistics) และ

นัยสําคัญเชิงปฏิบัติ (Practical Significance) ดังนี้ 

1. อิทธิพลของช่วงเวลา (Effect of Time): การจําลองการโจมตีแบบ Quishing ในระยะ T1 

(ก่อนการฝึกอบรม) พบว่ากลุ ่มตัวอย่างมีอัตราการตกเป็นเหยื ่อในภาพรวมที ่ร ้อยละ 10.71  
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แต่ภายหลังจากการฝึกอบรม อัตราดังกล่าวได้ลดลงเหลือร้อยละ 0.00 ในระยะ T2 (ระยะสั ้น)  

และยังคงรักษาระดับที่ร้อยละ 0.00 ได้ในระยะ T3 (ระยะยาว 2 สัปดาห์) การลดลงอย่างสัมบูรณ์นี้

เป็นหลักฐานเชิงประจักษ์ที่ยืนยันว่า การจัดกิจกรรมฝึกอบรมเพื่อสร้างความตระหนักรู้ ส่งผลให้

พฤติกรรมเสี่ยงของผู้ใช้งานลดลงอย่างเป็นลําดับและยั่งยืน 

2. อิทธิพลของรูปแบบการอบรม (Effect of Training Type): เมื่อเปรียบเทียบประสิทธิภาพ

ระหว่างการฝึกอบรมแบบพบหน้า (Onsite) และการเรียนรู้ด้วยตนเอง (Self-learning) พบว่า 

ในระยะ T2 และ T3 ประชากรทั้งสองกลุ่มไม่มีผู้ใดหลงเชื่อหรือตกเป็นเหยื่อเลยแม้แต่รายเดียว  

จึงสรุปได้ว่ารูปแบบการฝึกอบรมทั้งสองประเภทมีประสิทธิภาพสูงทัดเทียมกัน ในการยกระดับ  

ความตระหนักรู ้และปรับเปลี ่ยนพฤติกรรมการป้องกันภัยคุกคามทางไซเบอร์ของผู ้ใช้งานได้  

อย่างสมบูรณ์แบบ 

 



 

บทท่ี 5 

สรุปผล อภิปรายผล และข้อเสนอแนะ 

การศึกษาวิจัยเรื่อง การพัฒนาสภาพแวดล้อมทดสอบเพ่ือจําลอง Quishing สําหรับการฝึกอบรม

และประเมินความตระหนักรู้ในสถาบันการศึกษา มีวัตถุประสงค์เพ่ือ 1) พัฒนาสภาพแวดล้อมทดสอบ

สําหรับจําลองการโจมตีแบบ Quishing ภายในสถาบันการศึกษา 2) จําลองสถานการณ์การโจมตี 

แบบ QR Code Phishing ผ่านช่องทางอีเมล 3) ศึกษาพฤติกรรมของผู้ใช้งานต่อสถานการณ์การ

โจมตีแบบ Quishing และ 4) ประเมินผลของการฝึกอบรมความตระหนักรู้ด้านความปลอดภัยไซเบอร์

ต ่อพฤติกรรมของผู ้ใช้  ผู ้ว ิจ ัยได้ด ําเนินการทดลองโดยแบ่งเป็น 3 ระยะ (T1, T2 และ T3)  

และเปรียบเทียบรูปแบบการฝึกอบรม 2 รูปแบบ ได้แก่ การฝึกอบรมแบบพบหน้า (Onsite) และการ

เรียนรู้ด้วยตนเอง (Self-learning) ซึ่งสามารถสรุปผล อภิปรายผล และมีข้อเสนอแนะดังต่อไปนี้ 

5.1 สรุปผลการวิจัย  

จากการวิเคราะห์ข้อมูลพฤติกรรมของประชากรกลุ ่มตัวอย่างจํานวน 28 คน สามารถสรุป

ผลการวิจัยได้ดังนี้ 

1) ผลการพัฒนาสภาพแวดล้อมและจําลองการโจมตี (ตอบวัตถุประสงค์ข้อ 1 และ 2): ผู้วิจัยสามารถ

พัฒนาสภาพแวดล้อมทดสอบบน Virtual Private Server (VPS) ร่วมกับระบบ GoPhish และสามารถ

จําลองสถานการณ์การโจมตีแบบ QR Code Phishing ผ่านช่องทางอีเมลได้อย่างสมบูรณ์แบบเสมือนจริง

จํานวน 3 สถานการณ์ (แคมเปญส่งเสริมการขาย, การแจ้งเตือนความปลอดภัยของบัญชี, และการแอบอ้าง

โซเชียลมีเดีย) โดยระบบสามารถส่งอีเมลและจัดเก็บข้อมูลพฤติกรรมการตอบสนองของผู้ใช้งานได้อย่างมี

ประสิทธิภาพและปลอดภัยโดยไม่ละเมิดข้อมูลส่วนบุคคล 

2) ผลการศึกษาพฤติกรรมของผู้ใช้งานต่อสถานการณ์การโจมตี (ตอบวัตถุประสงค์ข้อ 3): จาก

การทดลองในระยะแรก (T1) ก่อนการฝึกอบรม พบว่าในภาพรวมประชากรกลุ่มตัวอย่างมีอัตราการ

สแกนคิวอาร์โค้ด (Scan Rate) และอัตราการตกเป็นเหยื่อโดยการกรอกข้อมูล (Submit Rate)  

ที่ร้อยละ 10.71 โดยมีผู้ที่รู้เท่าทันและรายงานเหตุการณ์ (Reporting Rate) เพียงร้อยละ 7.14 ซึ่ง

ผลลัพธ์นี้สะท้อนให้เห็นถึงระดับความเสี่ยงตั้งต้นของบุคลากรในสถาบันการศึกษาที่ยังขาดความ

ตระหนักรู้ต่อภัยคุกคามประเภท Quishing 
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3) ผลการประเมินการฝึกอบรมต่อพฤติกรรมของผู้ใช้ (ตอบวัตถุประสงค์ข้อ 4): ด้านความรู้เชิง

ทฤษฎี (Quiz Score): ภายหลังการฝึกอบรม กลุ่มท่ีเข้ารับการฝึกอบรมแบบ Onsite มีคะแนนความรู้

เฉลี่ย 13.22 คะแนน (ร้อยละ 88.13) ในขณะที่กลุ่ม Self-learning มีคะแนนเฉลี่ย 9.30 คะแนน 

(ร้อยละ 93.00) ซึ่งเมื่อนํามาวิเคราะห์ด้วยสถิติ Independent Samples t-test พบว่า ไม่มีความ

แตกต่างกันอย่างมีนัยสําคัญทางสถิติที่ระดับ .05 (p = .277) ด้านการเปลี่ยนแปลงพฤติกรรม (ระยะ 

T2 และ T3): ภายหลังจากการได้รับการฝึกอบรมทั้งสองรูปแบบ พบว่าอัตราการตกเป็นเหยื่อ 

(Submit Rate) ในสถานการณ์จําลองระยะ T2 และ T3 ของผู้เข้าร่วมการทดลองลดลงอย่างสัมบูรณ์

สู่ระดับร้อยละ 0.00 อย่างไรก็ตาม อัตราการรายงานเหตุการณ์ยังคงท่ีอยู่ที่ร้อยละ 7.14 ปรากฏการณ์

ดังกล่าวเป็นหลักฐานเชิงประจักษ์ว่า การฝึกอบรมทั้งสองรูปแบบมีประสิทธิภาพสูงในการปรับเปลี่ยน

พฤติกรรมของผู้ใช้งานให้ระมัดระวังตัวต่อการโจมตีแบบ Quishing ได้อย่างสมบูรณ์และยั่งยืน แม้จะ

ยังขาดพฤติกรรมเชิงรุกในการรายงานเหตุการณ์ก็ตาม 

5.2 การอภิปรายผล (Discussion)  

จากสรุปผลการวิจัย ผู้วิจัยมีประเด็นที่น่าสนใจนํามาอภิปรายผลดังนี้ 

5.2.1  ประสิทธิภาพของการจําลองการโจมตีต่อการปรับเปลี่ยนพฤติกรรม ผลการศึกษาชี้ให้เห็น

อย่างชัดเจนว่า การฝึกอบรมที่ควบคู่ไปกับการจําลองสถานการณ์โจมตี (Phishing Simulation) 

ส่งผลให้อัตราการตกเป็นเหยื่อลดลงจากร้อยละ 10.71 ในระยะ T1 เหลือร้อยละ 0.00 ในระยะ T2 

และ T3 อย่างสมบูรณ์ (Complete Separation) ปรากฏการณ์นี้อธิบายได้ด้วยแนวคิด กระบวนการ

เรียนรู้เชิงประสบการณ์ (Experiential Learning) และการให้ข้อมูลย้อนกลับแบบทันที (Teachable 

Moment) การที่ผู้ใช้งานได้เผชิญหน้ากับภัยคุกคามที่แนบเนียนในสภาพแวดล้อมที่ปลอดภัย และ

ได้รับการชี้แนะทันทีเมื่อทําพลาด (Embedded Training) ส่งผลให้เกิดการจดจําและกระตุ้นความ

ตระหนักรู้ได้ลึกซึ้งกว่าการเรียนรู้ภาคทฤษฎีเพียงอย่างเดียว ซึ่งสอดคล้องกับกรอบการดําเนินงาน 

NIST SP 800-50r1 ที่เน้นยํ้าถึงกระบวนการเสริมสร้างวัฒนธรรมความมั่นคงปลอดภัยอย่างเป็น

ระบบ  

5.2.2  การเปรียบเทียบรูปแบบการฝึกอบรม (Onsite เทียบกับ Self-learning) ผลการศึกษา

พบว่า รูปแบบการอบรมทั้งสองแบบสามารถลดพฤติกรรมเสี่ยงลงสู่ร้อยละ 0.00 ได้อย่างทัดเทียมกัน 

แม้ว่ากลุ่ม Onsite จะได้รับการอธิบายเชิงลึกโดยวิทยากร ในขณะที่กลุ่ม Self-learning ศึกษาผ่าน

เอกสารด้วยตนเอง ข้อค้นพบนี้แสดงให้เห็นว่า ปัจจัยสําคัญที่ช่วยลดความเสี่ยงอาจไม่ใช่รูปแบบการ

 



37 
 

นําเสนอ แต่เป็นความครอบคลุมและความตรงประเด็นของเนื้อหา (Core Content) หากสื่อการ

เรียนรู้ถูกออกแบบมาให้เข้าใจง่ายและครอบคลุมกลไกของ Quishing อย่างชัดเจน การเรียนรู้ด้วย

ตนเองก็ถือเป็นทางเลือกที่มีความคุ้มค่า มีความยืดหยุ่นสูง และเหมาะสมสําหรับการนําไปขยายผลใน

สถาบันการศึกษาท่ีมีบุคลากรจํานวนมาก 

5.2.3 พฤติกรรมการรายงานเหตุการณ์ (Reporting Rate) ที่ไม่เกิดการเปลี่ยนแปลง แม้ผล

การศึกษาจะพบว่าผู้ใช้งานสามารถป้องกันตนเองจากการตกเป็นเหยื่อได้สมบูรณ์แบบ (ร้อยละ 0.00) 

แต่อัตราการรายงานเหตุการณ์กลับคงท่ีอยู่ที่ร้อยละ 7.14 ในทุกระยะ  

อย่างไรก็ตาม เมื่อพิจารณาแยกระหว่างรูปแบบการฝึกอบรม ผู้วิจัยพบประเด็นเชิงพฤติกรรมที่

น่าสนใจ กล่าวคือ มีเพียงกลุ่มตัวอย่างที่เข้ารับการฝึกอบรมแบบพบหน้า (Onsite) จํานวน 2 ท่าน

เท่านั้นที่มีการรายงานเหตุการณ์ในทุกระยะ ในขณะที่กลุ่มการเรียนรู้ด้วยตนเอง (Self-learning) ไม่มี

ผู ้ใดรายงานเหตุการณ์เลย (ร้อยละ 0.00) ปรากฏการณ์นี้สามารถอธิบายได้ใน 2 มิติ มิติแรกคือ 

ผู้ใช้งานส่วนใหญ่อาจเลือกที่จะเพิกเฉย (Ignore) หรือลบอีเมลทิ้งทันทีเมื่อรับรู้ว่าเป็นภัยคุกคาม โดย

มองว่าการแจ้งหน่วยงาน IT เป็นภาระที่เพิ่มขึ้น มิติที่สองคือ รูปแบบการฝึกอบรม การอบรมแบบ 

Onsite มีส่วนช่วยสร้างความคุ้นเคย ความรู้สึกมีส่วนร่วม (Engagement) และความกล้าที่จะสื่อสาร

กับทีม IT มากกว่าการเรียนรู้ด้วยตนเองเพียงลําพัง ข้อค้นพบนี้สะท้อนให้เห็นว่า แม้การฝึกอบรมทั้ง

สองรูปแบบจะประสบความสําเร็จในการสร้าง ภูมิคุ้มกันส่วนบุคคล (Personal Defense) ได้อย่าง

ทัดเทียมกัน แต่หากองค์กรต้องการนํารูปแบบ Self-learning ไปใช้เพ่ือความคุ้มค่า อาจจะต้องมีการ

พัฒนาเครื่องมือและสร้างช่องทางการรายงานที่สะดวกเพียงพอ (เช่น ปุ่ม Report Phishing) ควบคู่

ไปกับการสร้างแรงจูงใจ เพื่อเปลี่ยนผู้ใช้งานให้เป็น แนวร่วมเฝ้าระวังระดับองค์กร (Proactive 

Security Culture) ต่อไป 

5.3 ข้อเสนอแนะ 

5.3.1  ข้อเสนอแนะในการนําผลการวิจัยไปประยุกต์ใช้ จากผลการดําเนินการวิจัยที่บรรลุตาม

ประโยชน์ที่คาดว่าจะได้รับ ผู้วิจัยมีข้อเสนอแนะในการนําผลการวิจัยไปประยุกต์ใช้ในสถาบันการศึกษา 

ดังนี้  

1) การใช้ประโยชน์จากสภาพแวดล้อมทดสอบเพื ่อประเมินความเส ี ่ยงเช ิงพฤติกรรม: 

สถาบันการศึกษาควรนําสภาพแวดล้อมทดสอบ (Testbed) สําหรับจําลองการโจมตีแบบ Quishing 

ที่พัฒนาขึ้น ไปบรรจุเป็นเครื่องมือมาตรฐานในการประเมินความเสี่ยงทางไซเบอร์ประจําปีของ
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หน่วยงาน เพื่อให้ได้มาซึ่งข้อมูลเชิงพฤติกรรม (Behavioral Data) เชิงลึกที่เป็นปัจจุบัน ซึ่งจะช่วยให้

ผู้บริหารด้านเทคโนโลยีสารสนเทศสามารถระบุกลุ่มเสี่ยง และวางกลยุทธ์รับมือภัยคุกคามได้อย่าง

แม่นยําและตรงจุด 

2) การพัฒนาแนวทางการฝึกอบรมความตระหนักรู้แบบบูรณาการ: สถาบันการศึกษาไม่ควร

ประเมินความตระหนักรู้ของบุคลากรจากคะแนนแบบทดสอบภาคทฤษฎี (Quiz) เพียงอย่างเดียว แต่

ควรนํารูปแบบการฝึกอบรมที่ได้จากการทดลองไปต่อยอดพัฒนาหลักสูตร โดยบูรณาการการจําลอง

สถานการณ์โจมตี (Phishing/Quishing Simulation) เข้าไปในแผนการพัฒนาบุคลากรอย่างต่อเนื่อง 

เพ่ือกระตุ้นให้เกิดการเรียนรู้จากประสบการณ์จริง (Experiential Learning) ซึ่งเป็นแนวทางที่พิสูจน์

แล้วว่าสามารถลดพฤติกรรมเสี่ยงได้อย่างเป็นรูปธรรมและยั่งยืน 

3) การยกระดับมาตรการทางเทคนิคควบคู่กับการให้ความรู้: แม้ผลการวิจัยจะยืนยันว่าการ

ฝึกอบรมสามารถปรับเปลี่ยนพฤติกรรมได้อย่างมีประสิทธิภาพ แต่เพื่ออุดช่องโหว่จากความผิดพลาด

ของมนุษย์ (Human Error) ในระดับสูงสุด สถาบันการศึกษาควรพิจารณานํามาตรฐานการยืนยัน

ตัวตนแบบไม่พึ่งพารหัสผ่าน (Passwordless Authentication หรือ FIDO2) มาประยุกต์ใช้ เพ่ือ

ยับยั้งการถูกขโมยข้อมูลรับรอง (Credential Theft) ในกรณีที่บุคลากรอาจพลั้งเผลอสแกนรหัสคิว

อาร์ที่แฝงภัยคุกคามในอนาคต 

4) การส่งเสริมวัฒนธรรมการรายงานเหตุการณ์ (Reporting Culture): จากผลการวิจัยที่พบว่า

แม้อัตราการตกเป็นเหยื่อจะลดลงอย่างสมบูรณ์ แต่อัตราการรายงานเหตุการณ์ผิดปกติ (Reporting 

Rate) กลับไม่มีการเพิ่มขึ้น องค์กรจึงควรให้ความสําคัญกับการสร้างช่องทางการรายงานที่สะดวก

และเข้าถึงง่าย (เช่น การเพิ่มปุ่ม Report Phishing บนระบบอีเมล) ควบคู่ไปกับการสร้างแรงจูงใจ 

(Incentive) เพื่อส่งเสริมพฤติกรรมผู้ใช้งานจากการเป็นเพียงผู้ระมัดระวังตัว (Passive) ให้ก้าวสู่การ

เป็นแนวร่วมเฝ้าระวังเชิงรุก (Proactive) ที่ช่วยแจ้งเตือนภัยคุกคามให้แก่สถาบัน 

5.3.2  ข้อเสนอแนะสําหรับการวิจัยครั้งต่อไป  

1) ควรมีการขยายระยะเวลาในการติดตามผล (Longitudinal Study) ให้ยาวนานขึ้น  

เช่น 3 เดือน หรือ 6 เดือน เพื่อประเมินความคงอยู่ของความตระหนักรู้ (Knowledge Retention) 

ว่าพฤติกรรมความระมัดระวังจะลดลงเมื่อเวลาผ่านไปหรือไม่  

2) ควรเพิ ่มความซับซ้อนของสถานการณ์จําลอง (Complexity) เช่น การนําเทคโนโลยี 

Deepfake หรือ AI มาช่วยในการสร้างเนื้อหาอีเมล (Spear-phishing) เพื่อทดสอบว่าผู้ใช้งาน

สามารถแยกแยะภัยคุกคามระดับสูงที่ผ่านการเรียนรู้มาแล้วได้หรือไม่ 
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ภาคผนวก ก 
การตั้งค่าระบบสภาพแวดล้อมทดสอบ (Simulation Testbed Setup) 

 

ภาพที่ ก-1 หน้าจอแสดงการตรวจสอบสถานะการทํางานของคอนเทนเนอร์ระบบ GoPhish 

บนเซิร์ฟเวอร์เสมือน (VPS) 

 

ภาพที่ ก-2 หน้าจอการตั้งค่าโปรโตคอลการส่งจดหมายอิเล็กทรอนิกส์ (SMTP) บนระบบ 

GoPhish 
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ภาพที่ ก-3 หน้าจอการตั้งค่าแคมเปญและการจัดการระบบ GoPhish (Dashboard) 

 

ภาพที่ ก-4 หน้าจอการตั้งค่าระบบเพ่ือไม่เก็บบันทึกข้อมูลรหัสผ่าน (Do Not Capture 

Passwords) ตามหลักจริยธรรมการวิจัย 
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ภาคผนวก ข 
สถานการณ์จําลองการโจมตีแบบ Quishing (Quishing Attack Scenarios) 

 

ภาพที่ ข-1 รูปแบบจดหมายอิเล็กทรอนิกส์หลอกลวง (Email Template) ระยะ T1 

สถานการณ์บัตรกํานัล Starbucks 

 

ภาพที่ ข-2 หน้าเว็บไซต์ปลอม (Landing Page) สําหรับดักจับข้อมูลในระยะ T1 
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ภาพที่ ข-3 รูปแบบจดหมายอิเล็กทรอนิกส์หลอกลวง (Email Template) ระยะ T2 

สถานการณ์แจ้งเตือนความปลอดภัย Google 

 

ภาพที่ ข-4 หน้าเว็บไซต์ปลอม (Landing Page) สําหรับดักจับข้อมูลในระยะ T2 
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ภาพที่ ข-5 รูปแบบจดหมายอิเล็กทรอนิกส์หลอกลวง (Email Template) ระยะ T3 

สถานการณ์แจ้งเตือนความปลอดภัย Instagram 

 

ภาพที่ ข-6 หน้าเว็บไซต์ปลอม (Landing Page) สําหรับดักจับข้อมูลในระยะ T3 
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ภาคผนวก ค 
เคร่ืองมือที่ใช้ในการให้ความรู้และประเมินผล (Training and Assessment Tools) 

ส่วนที่ 1: การตรวจสอบเครื่องมือ 

 

ภาพที่ ค-1 หลักฐานการอนุมัติเครื่องมือวิจัยผ่านทางจดหมายอิเล็กทรอนิกส์ โดยผู้บริหาร

ศูนย์เทคโนโลยีสารสนเทศ 

ส่วนที่ 2: กลุ่มการฝึกอบรมแบบพบหน้า (Onsite Training) 

ภาพที่ ค-2 ภาพบรรยากาศการจัดกิจกรรมฝึกอบรมด้านความม่ันคงปลอดภัยไซเบอร์แบบพบ

หน้า 
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ภาพที่ ค-3 สื่อสไลด์นําเสนอสําหรับการฝึกอบรมแบบ Onsite (จํานวน 19 หน้า) 
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ภาพที่ ค-4 รายละเอียดแบบทดสอบประเมินความรู้ (Quiz) สําหรับกลุ่ม Onsite จํานวน 

15 ข้อ 
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ส่วนที่ 3: กลุ่มการเรียนรู้ด้วยตนเอง (Self-learning) 

 

ภาพที่ ค-5 หน้าจอการจัดส่งสื่อการเรียนรู้และแบบทดสอบ (Quiz) ผ่านทางจดหมาย

อิเล็กทรอนิกส์ให้แก่กลุ่ม Self-learning 
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ภาพที่ ค-6 สื่อคู่มือการเรียนรู้ด้วยตนเอง (Infographic) สําหรับกลุ่ม Self-learning 

(จํานวน 3 หน้า) 

  

  

 



53 
 

  

  

  
ภาพที่ ค-7 รายละเอียดแบบทดสอบประเมินความรู้ (Quiz) สําหรับกลุ่ม Self-learning 

จํานวน 10 ข้อ 

 

 

 

 

 

ภาคผนวก ง 
ผลการวิเคราะห์ข้อมูลทางสถิติ (Statistical Analysis Output) 
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ภาพที่ ง-1 ผลการทดสอบสมมติฐานเปรียบเทียบคะแนนความรู้ (Independent Samples t-test) 

ด้วยโปรแกรม SPSS 

 

 

 

This is Mendeley biography
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