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 บทที่ 1 

บทนำ 
 

1.1  ความเปDนมาและความสำคัญของปJญหา 

ในโลกอินเทอรCเน็ตที่กว?างใหญWที่ข?อมูลไหลเวียนอิสระ และการเชื่อมตWอเกิดขึ้นในเสี้ยววินาที 

มีการโจมตีที่เรียกวWา ฟKชชิง (Phishing) ซึ่งเริ่มต?นในชWวงทศวรรษ 1990 จากการใช?งานอีเมลที่แพรWหลาย 

ฟKชชิงเปgนการโจมตีท่ีถูกพัฒนาขึ้นมาโดยผู?ไมWประสงคCดีโดยอาศัยการสWงข?อมูลหลอกลวงโดยอ?างเปgน

องคCกรที่เชื ่อถือได?เพื่อหลอกลWอผู?ใช?ที่ไมWสงสัยให?เปKดเผยข?อมูลสำคัญ เชWน ข?อมูลการเข?าสูWระบบ

หมายเลขบัตรเครดิต และข?อมูลสWวนบุคคลอ่ืน ๆ ปรากฏการณCของฟKชชิงได?เติบโตข้ึนพร?อม ๆ กับการ

ปฏิวัติดิจิทัล อีเมลที่อ?างวWามาจากสถาบันที่ถูกต?อง เชWน ธนาคารหรือบริษัทที่มีชื่อเสียง ถูกออกแบบมา

เพื่อกระตุ?นให?เกิดความตกใจและความกลัว กระตุ?นให?เกิดการกระทำที่สูญเสียความปลอดภัยสWวนบุคคล

และองคCกร การโจมตีเหลWานี้ไมWเพียงแตWทำให?เกิดการสูญเสียทางการเงินเทWานั้น แตWยังสร?างความเสื่อม

เสียในความเชื่อมั่นในชWองทางการสื่อสารดิจิทัล และมีผลกระทบอยWางมากตWอความเปgนสWวนตัวและความ

ปลอดภัยของข?อมูลสWวนตัว 

ด?วยเหตุนี้ การค?นคว?าอิสระครั้งน้ีจึงมีสองเปfาหมาย คือ (1) ประเมินความเสี่ยงและวิเคราะหC 

หามาตรการเพื่อปfองกันไมWให?เกิดความเสี่ยงจากการถูกโจมตีโดยการฟKชชิงโดยใช?วิธีการทดลองฟKชชิง

ผWานมุมมองหลายด?าน โดยมุWงหวังที่จะเปKดเผยลักษณะที่ทำให?การหลอกลวงเหลWานี้ให?ไมWประสบ

ความสำเร็จ นอกจากนี้ ผลจากการทดสอบฟKชชิงในองคCกรนี้จะชWวยเสริมสร?างความตระหนักรู?ในการ

ปfองกันภัยคุกคามทางไซเบอรC (2) กำหนดหลักสูตรการฝ=กอบรมด?านไซเบอรCที่เหมาะสมสำหรับผู?ใช?

อินเทอรCเน็ตทุกระดับ วัตถุประสงคCสูงสุด คือ การสร?างความตระหนักรู?ให?กับชุมชนดิจิทัล เพื่อปfองกัน

ภัยคุกคามด?วยความรู?และเครื่องมือเพื่อให?มีความรู?และสามารถปfองกันตัวจากการลWอลวงของการ

หลอกลวงแบบฟKชชิง  

ในการดำเนินการค?นคว?าอิสระนี้ ผู?วิจัยสำรวจการหลอกลวงแบบฟKชชิง แนวคิดการโจมตีแบบ

ตWาง ๆ และกลยุทธCทางจิตวิทยา เพ่ือนำมาใช?ทดสอบการโจมตีในบริษัทเอกชนแหWงหน่ึงเปgนกรณีศึกษา

และประเมินความเสี่ยงที่เกิดจากการโจมตีเหลWาน้ีเพื่อนำมาออกแบบหลักสูตรและทำการฝ=กอบรม 

ผWานการวิเคราะหCข?อมูลและการทบทวนอยWางละเอียด โดยการศึกษานี้จะนำทางไปสูWอนาคตท่ี

ปลอดภัยในโลกดิจิทัลที่บุคลากรในองคCกรจะมีการใช?งานในโลกออนไลนCแบบรู?เทWาทันและมีความ

ม่ันใจ และสามารถท่ีจะหลีกเล่ียงกับดักท่ีกำหนดโดยอาชญากรไซเบอรCได?อยWางชาญฉลาด
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1.2  วัตถุประสงคOของการวิจัย 

1.2.1  เพ่ือประเมินระดับความเส่ียงของภัยคุกคามฟKชชิงในบริษัทขนาดเล็ก 

1.2.2  เพ่ือพัฒนาหลักสูตรการฝ=กอบรมด?านความปลอดภัยไซเบอรCสำหรับพนักงาน เพ่ือลดความเส่ียง

ในการถูกโจมตีในรูปแบบฟKชชิง 

 

1.3  ขอบเขตของการวิจัย 

1.3.1  กลุWมตัวอยWางจำนวน 46 คน ซ่ึงเปgนพนักงานของบริษัทเอกชนแหWงหน่ึง  

1.3.2  ขอบเขตของรูปแบบการทดสอบการโจมตีด?วยวิธีฟKชชิง 

1.3.2.1  การทดสอบฟKชชิงแบบทั่วไปทำการทดสอบโดยการสWงอีเมลปลอมที่มีลักษณะของ

การหลอกลวงฟKชชิงแบบท่ัวไป ซ่ึงไมWได?เจาะจงเปfาหมายเฉพาะ แตWมุWงหวังท่ีจะหลอกลWอให?ผู?รับอีเมลปลอม

เปKดลิงคCหรือแนบไฟลCท่ีอาจนำไปสูWการขโมยข?อมูลสWวนบุคคลหรือข?อมูลทางธุรกิจ  

1.3.2.2  การทดสอบฟKชชิงแบบเจาะจง (Spear phishing) ทำการทดสอบการหลอกลวง

ด?วยอีเมลที่ออกแบบมาเพื่อเปgนเปfาหมายเฉพาะตามแผนกตWาง ๆ ได?แกW แผนกบัญชี, พนักงานขาย, 

พนักงานขายแบบโครงการ, ทีมบริหาร, ทีมสนับสนุน, และทีมบริหารโครงการ เพื่อศึกษาวWาการทำการ 

ฟKชชิงท่ีเจาะจงมากข้ึนจะมีประสิทธิภาพและมีการตอบสนองอยWางไรจากพนักงานในแตWละสWวน  

1.3.2.3  การทดสอบโดยใช? QR Code ทดสอบการหลอกลวงด?วยการใช? QR Code  

ที่ติดตั้งท่ีหน?าตึกของบริษัท เพื่อดูวWาพนักงานจะมีการตอบสนองอยWางไรตWอวิธีการหลอกลวงที่ไมWใชW

ดิจิทัลโดยตรง แตWเปgนการใช?เทคโนโลยีในการเช่ือมตWอไปยังเน้ือหาหรือแอปพลิเคชันท่ีอาจเปgนอันตราย 

 

1.4  ประโยชนOท่ีคาดว'าจะไดXรับ 

1.4.1  การตระหนักถึงความเสี่ยง : บริษัทจะได?รับความรู?เกี่ยวกับความเสี่ยงที่เกี่ยวข?องกับการ

ถูกโจมตีด?วยภัยคุกคามแบบฟKชชิงทำให?บริษัทสามารถรับรู?และเข?าใจถึงวิธีการที่อาชญากรไซเบอรCอาจใช?

เพื่อหลอกลวงพนักงานให?เปKดเผยข?อมูลสำคัญ ความรู?นี้จะชWวยให?บริษัทสามารถปรับปรุงแผนการปfองกัน

และความพร?อมในการรับมือกับภัยคุกคามเหลWาน้ีได?ดีย่ิงข้ึน 

1.4.2  การเพิ่มความรู?และความเข?าใจของพนักงาน : พนักงานจะได?รับความรู?และความเข?าใจ

เกี่ยวกับการหลอกลวงแบบฟKชชิงรวมถึงวิธีการตWาง ๆ ที่ใช?ในการดำเนินการโจมตี การเรียนรู?เหลWานี้จะทำให?

พวกเขาสามารถระบุและหลีกเลี่ยงการหลอกลวงได?อยWางมีประสิทธิภาพ เพิ่มความสามารถในการปfองกัน

ตนเองและบริษัทจากความเสียหายท่ีอาจเกิดข้ึน 

 

1.4.3  การลดความเสี่ยงจากการโจมตี : ด?วยความรู?และความเข?าใจที่เพิ่มขึ้นของทั้งบริษัท 

และพนักงาน ความเสี่ยงในการถูกโจมตีด?วยภัยคุกคามแบบฟKชชิงจะลดลงอยWางมีนัยสำคัญ การฝ=กอบรม
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และการตระหนักเกี่ยวกับภัยคุกคามนี้จะชWวยสร?างวัฒนธรรมความปลอดภัยที่แข็งแกรWงภายในองคCกร 

ลดโอกาสที่พนักงานจะตกเปgนเหยื่อของการหลอกลวงและปfองกันความเสียหายตWอข?อมูลและทรัพยCสิน

ทางปHญญา 

1.4.4  การประยุกตCใช?เอกสารการอบรมเพื่อการพัฒนาตWอเนื่อง : เอกสารและคูWมือท่ีใช?ในการ

อบรมเปgนเครื่องมือสำหรับการสอนหลังจากการทดสอบครั้งแรก และทางผู?วิจัยหวังวWาสามารถนำไปใช?

การอบรมพนักงานใหมW รวมท้ังเปgนแหลWงข?อมูลท่ีสำคัญสำหรับการทบทวนความรู?อยWางสม่ำเสมออยWาง

สม่ำเสมอ โดยที่สามารถย?อนกลับมาศึกษาและทบทวนข?อมูลที่ได?รับจากการอบรมเพื่อรักษาความเข?มแข็ง

ของมาตรฐานการปฏิบัติงาน และยังชWวยให?สามารถปfองกันและรับมือกับภัยคุกคามทางไซเบอรCได?อยWาง

ตWอเน่ืองและมีประสิทธิภาพ 

 



 

 

 

 

บทที่ 2 

ทฤษฎีและงานวจิยัที่เกี่ยวข:อง 
 

2.1  ทฤษฎีท่ีเก่ียวขXอง 

ในโลกยุคดิจิทัลที่สังคมออนไลนCเปgนสWวนหนึ่งของชีวิต การฟKชชิงเปgนหนึ่งในภัยคุกคามทางไซเบอรC

ท่ีผู?ใช?งานต?องมีความตระหนักรู?เพื่อปกปfองข?อมูลสWวนตัว การฟKชชิงคือวิธีการหลอกลวงที่มิจฉาชีพจะ

สร?างข?อความหรืออีเมลที่ดูเหมือนมาจากหนWวยงานที่นWาเชื่อถือ เชWน ธนาคารหรือหนWวยงานรัฐโดย 

มีวัตถุประสงคCเพื่อหลอกลวงให?เชื่อและทำการกรอกข?อมูลสำคัญ เชWน หมายเลขบัตรเครดิตหรือ

รหัสผWาน ซ่ึงสามารถนำไปสูWการสูญเสียทางการเงินหรือการละเมิดข?อมูลสWวนบุคคลได? 

งานวิจัยของ Al-Qahtani และ Cresci (2022) ได?เปKดเผยวWา สถานการณCการระบาดของ 

โควิด-19 ได?ทำให?การโจมตีแบบฟKชชิงเพิ่มขึ้น เนื่องจากผู?คนหันมาทำงานและใช?ชีวิตออนไลนCมากข้ึน 

ความเข?าใจเกี่ยวกับความมั่นคงปลอดภัยทางไซเบอรC (Cybersecurity) การระบุและเข?าใจภัยคุกคามทาง

ไซเบอรC (Cyber Threat) รวมถึงการมีความตระหนักรู?ทางไซเบอรC (Cybersecurity Awareness) จึง

เปgนเครื่องมือที่จำเปgนในการเสริมความเข?าใจและเตรียมความพร?อมในการปfองกันตนเองจากการ

โจมตี ไมWวWาจะเปgนการตรวจสอบอีเมลอยWางระมัดระวัง การไมWเปKดลิงกCที่ไมWเชื่อถือได? หรือการใช?

มาตรการด?านความปลอดภัยที ่เข?มข?น ผู ?ใช?งานจึงสามารถใช?งานออนไลนCอยWางมั ่นใจและปลอดภัย 

ทWามกลางการกระทำของตนเองในทุก ๆ ด?าน  

2.1.1  ฟKชชิง (Phishing) หมายถึง เทคนิคที่ผู ?ไมWประสงคCดีใช?เพื่อหลอกลวงและขโมยข?อมูล

สWวนตัวจากผู?ใช? โดยใช?วิธีการปลอมแปลงเว็บไซตC อีเมล หรือข?อความทางสังคมออนไลนC โดยมี

เปfาหมายเพื่อลWอเอาข?อมูลท่ีมักเปgนข?อมูลสWวนตัว เชWน ชื่อผู?ใช? รหัสผWาน หมายเลขบัตรเครดิต หรือ

ข?อมูลการเข?าสูWระบบอื่น ๆ ตัวอยWางการลWอเอาข?อมูล เชWน ผู?ไมWประสงคCดีอาจสร?างเว็บไซตCปลอมที่มี

ลักษณะคล?ายกับเว็บไซตCธนาคารเปfาหมาย และสWงอีเมลหรือข?อความให?กับผู?ใช?โดยแสดงเหตุผล เชWน 

การตรวจสอบบัญชี การปรับปรุงระบบ หรือโปรโมชันพิเศษ และให?ผู?ใช?คลิกลิงกCเข?าสูWเว็บไซตCปลอม

เพื่อทำให?ผู?ไมWประสงคCดีสามารถเอาข?อมูลสWวนตัวของผู?ใช?ได?โดยไมWรู?ตัว มาตรการปfองกันของการลWอ

เอาข?อมูลที่นิยม คือ การอบรมและเสริมสร?างการรับรู?ทางไซเบอรCให?กับผู?ใช? โดยการเรียนรู?เกี่ยวกับ

เทคนิคท่ีใช?ในการลWอเอาข?อมูลและระวังการแชรCข?อมูลสWวนตัวผWานทางอินเทอรCเน็ต โดยไมWระมัดระวัง
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2.1.2  ความมั่นคงปลอดภัยทางไซเบอรC (Cybersecurity) เปgนการปfองกันและรักษาความ

ปลอดภัยของข?อมูล ระบบ และเครือขWายคอมพิวเตอรC การโจมตีด?านเทคโนโลยีสารสนเทศ เชWน ไวรัส

คอมพิวเตอรC จากการโจมตีด?านความมั่นคงปลอดภัยทางเครือขWาย เชWน การบุกรุกเข?าสูWระบบหรือกระทำ

ให?ระบบหยุดทำงานช่ัวขณะ โดยไมWได?รับอนุญาต มีแนวทางดังน้ี 

2.1.2.1  การประสานงานกับผู?ให?บริการระบบคอมพิวเตอรC : การใช?บริการระบบคอมพิวเตอรC

ที่มีความมั่นคงปลอดภัยสูง เชWน การเก็บข?อมูลในคลังข?อมูลบนคลาวดCที่มีการเข?ารหัสข?อมูลอยWาง

เข?มงวด  

2.1.2.2  การอัปเดตระบบปฏิบัติการและโปรแกรม : การอัปเดตระบบปฏิบัติการและ

โปรแกรมอยWางสม่ำเสมอชWวยให?ระบบคอมพิวเตอรCมีความปลอดภัยมากขึ้น และปfองกันการโจมตีท่ี

เกิดข้ึนจากชWองโหวWในระบบ 

2.1.3  ภัยคุกคามทางไซเบอรC (Cyber Threat) หมายถึง ส่ิงท่ีผู?ไมWประสงคCดีสร?างข้ึนมาเพ่ือทำให?

ระบบคอมพิวเตอรCหรือเครือขWายทางไซเบอรCเสียหายหรือทำลายข?อมูล มักจะมีจุดประสงคCหลาย

ประการ เชWน การขโมยข?อมูลสWวนตัว เพ่ือเจาะระบบ เพ่ือขโมยเงินหรือข?อมูลการเงิน หรือเพ่ือกWอกวน

การใช?งานของระบบคอมพิวเตอรC โดยสWวนใหญWเปfาหมายที่ถูกโจมตีมักเปgนบุคคล องคCกร หรือระบบ

คอมพิวเตอรCท่ีมีข?อมูลสำคัญ ตัวอยWางของภัยคุกคามทางไซเบอรC เชWน 

2.1.3.1  ไวรัสคอมพิวเตอรC : โปรแกรมคอมพิวเตอรCที่ถูกสร?างขึ้นเพื่อทำความเสียหาย

หรือขโมยข?อมูลจากเคร่ืองคอมพิวเตอรCท่ีติดเช้ือ  

2.1.3.2  การเข?าถึงไมWรับอนุญาต : การใช?เทคนิคตWาง ๆ เชWน การเดารหัสผWาน การโจมตี

ชWองโหวWในระบบ เพ่ือเข?าถึงข?อมูลหรือระบบคอมพิวเตอรCท่ีไมWได?รับอนุญาต  

2.1.3.3  การปลอมแปลงเว็บไซตC : การสร?างเว็บไซตCปลอมที่มีลักษณะคล?ายกับเว็บไซตCจริง 

เพ่ือลWอให?ผู?ใช?ปfอนข?อมูลสWวนตัว เชWน ช่ือผู?ใช?และรหัสผWาน  

2.1.3.4  การเปgนเจ?าของบัญชีผู?ใช? : โจมตีเพื่อครอบครองบัญชีผู?ใช? และใช?บัญชีนั้น เพ่ือ

ประโยชนCตWาง ๆ อยWางไมWถูกต?อง เชWน การสWงข?อความสแปม การโพสตCข?อความเจาะข?อมูล หรือการขาย

บัญชีผู?ใช?ให?ผู?อ่ืน 

2.1.4  ความตระหนักรู?ทางไซเบอรC (Cybersecurity Awareness) หมายถึง การเข?าใจและ

ตระหนักถึงความเสี่ยงที่เกี่ยวข?องกับความปลอดภัยของข?อมูลและการใช?เทคโนโลยี การเสริมสร?าง

ความตระหนักรู?ทางไซเบอรCเปgนสWวนสำคัญในการปfองกันการโจมตีทางไซเบอรCและการรักษาความ

ปลอดภัยในระบบคอมพิวเตอรC ความตระหนักรู?ทางไซเบอรCมีความสำคัญอยWางมาก เพราะเปgนปHจจัย

ชWวยให?ผู ?ใช?เข?าใจถึงอันตรายที่อาจเกิดขึ ้นจากการใช?เทคโนโลยีอยWางไมWระมัดระวัง นอกจากน้ี  

การเสริมสร?างความตระหนักรู?ทางไซเบอรCยังชWวยให?คนมีความรอบคอบและรู?จักปfองกันตัวเองและ

องคCกร ตัวอยWางของวิธีการเสริมสร?างความตระหนักรู?ทางไซเบอรC เชWน 
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2.1.4.1  การอบรมและการฝ=กปฏิบัติ : การจัดอบรมและการฝ=กปฏิบัติให?กับพนักงาน

และผู?ใช?ท่ัวไปเก่ียวกับเร่ืองความม่ันคงปลอดภัยทางไซเบอรC เชWน วิธีการรู?เหตุการณCของการโจมตี วิธีการระบุ 

และปfองกันการลWอเอาข?อมูล เปgนต?น 

2.1.4.2  การแจ?งเตือนและการแชรCข?อมูล : การแจ?งเตือนผู?ใช?เก่ียวกับอันตรายทางไซเบอรC

และการแชรCข?อมูลเก่ียวกับวิธีการปfองกันและการระบุการโจมตีท่ีเก่ียวข?อง  

2.1.4.3  การใช?เทคโนโลยีสนับสนุนการสร?างความตระหนักรู? : การใช?เทคโนโลยีเพ่ือ

สWงเสริมการรับรู?ทางไซเบอรC รวมถึงการใช?โปรแกรมคอมพิวเตอรC แอปพลิเคชันมือถือ หรือระบบการ

เรียนการสอนออนไลนCเพื่อสร?างความเข?าใจเกี่ยวกับความปลอดภัยทางไซเบอรCและเทคนิคที่ใช?ในการ

ปfองกันการโจมตี 

 

2.2  งานวิจัยท่ีเก่ียวขXอง 

Al-Qahtani และ Cresci (2022) ได?ศึกษาและชี้ให?เห็นวWาการระบาดของโควิด-19 สWงผลให?เกิด

การโจมตีด?วยฟKชชิงมากขึ้น ฟKชชิงคือ กลวิธีหลอกลวงทางออนไลนCเพื่อขโมยข?อมูลสWวนตัว เชWน บัตร

เครดิตหรือรหัสผWาน มิจฉาชีพมักสWงอีเมลหรือข?อความปลอม โดยแอบอ?างเปgนหนWวยงานนWาเชื่อถือ 

เชWน ธนาคารหรือหนWวยงานรัฐ บทความยังแนะนำวิธีปfองกันฟKชชิง เชWน  การระมัดระวังอีเมลที่เปKด

และลิงกCที่คลิก สรุปคือ โควิด-19 ทำให?ฟKชชิงเพิ่มขึ้น ผู?ใช?งานควรตระหนักและปfองกันตัวเองด?วยการ

ใช?อินเทอรCเน็ตอยWางปลอดภัย 

ภัยคุกคามจากการโจมตีแบบฟKชชิงเพิ่มขึ้นบนแพลตฟอรCมมือถือ ซึ่งมีความเปราะบางเปgนพิเศษ 

เนื่องจากข?อจำกัดของอุปกรณCและพฤติกรรมการใช?งานของผู?ใช? การโจมตีแบบฟKชชิงมีเปfาหมายเพ่ือ

ขโมยข?อมูลสำคัญโดยปลอมตัวเปgนหนWวยงานที่เชื่อถือได? วิธีการตรวจจับแบบดั้งเดิม เชWน การกำหนด

รายชื่อไมWได?รับอนุญาตและรายชื่อที่ได?รับอนุญาต การเรียนรู?ของเครื่อง และภาพที่มีความคล?ายคลึง 

แตWมีข?อจำกัด คือ ข?อมูลที่ล?าสมัย จำนวนชุดข?อมูลที่จำกัด สWงผลให?ไมWสามารถตรวจจับภัยคุกคามได?และ

ต?นทุนที่สูง เพื่อเอาชนะความท?าทายเหลWานี้ Zakarya และคณะ (2020) นำเสนอกลยุทธCตWอต?าน 

ฟKชชิงใหมWที่เน?นการตรวจจับลิงกCฟKชชิงที่นำไปสูWหน?าล็อกอินที่ไมWสมบูรณC วิธีการผสมผสานนี้รวมข?อดี

ของวิธีการรายชื่อที่ไมWได?รับอนุญาตกับเทคนิคใหมWสองวิธี คือการตรวจจับหน?าเว็บและการใช?ข?อมูล

ปลอม กระบวนการตรวจจับประกอบด?วยสามขั้นตอน เพื่อระบุภัยคุกคามฟKชชิงใหมW ผลการทดลอง

แสดงให?เห็นวWาวิธีการน้ีมีประสิทธิภาพเหนือกวWาเคร่ืองมือตWอต?านฟKชชิงอ่ืนในท?องตลาด  

Chen และคณะ (2020) นำเสนอวิธีการตรวจจับเว็บไซตCฟKชชิงโดยการวิเคราะหCลักษณะทางภาพ 

โดยจัดหมวดหมูWเว็บไซตCตามระดับความคล?ายคลึงกับเว็บไซตCที่ถูกต?อง  และการวิเคราะหCแฮชวอลCเล็ต 

(wHash) รWวมกับการวิเคราะหCฮิสโตแกรมสี เพื่อประเมินความคล?ายคลึงกัน สำหรับเว็บไซตCคล?ายกัน

พอสมควรใช?เทคนิค Scale-Invariant Feature Transform (SIFT) โดยเน?นหลักในการตรวจจับ
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เว็บไซตCฟKชชิงที่คล?ายกันมาก และคล?ายกันพอสมควร ผลการทดลองแสดงให?เห็นวWาวิธีการ wHash 

รWวมกับการวิเคราะหCฮิสโตแกรมสีมีประสิทธิภาพเหนือกวWาการแฮชที่สัมพันธCกับการรับรู? (pHash) ใน

ด?านความแมWนยำโดยเฉพาะอยWางยิ ่ง เทคนิค SIFT บรรลุความแมWนยำ 97.93%, 98.61%, และ 

99.95% สำหรับเว็บไซตCฟKชชิงท่ีเลียนแบบ Microsoft, Dropbox และ Bank of America ตามลำดับ 

Huynh และคณะ (2017) ได?ศึกษาและเสนอแนวทางใหมWในการประเมินความเสี่ยงที่ผู?ใช?จะตกเปgน

เหยื่อของการโจมตีแบบฟKชชิงซึ่งตWางจากการฝ=กอบรมแบบเดิมที่อาศัยความสมัครใจ บทความน้ี

นำเสนอวิธีการทดสอบโดยสWงอีเมลปลอมที่ดูเหมือนจริงและบันทึกการตอบกลับของผู?ใช? นี้มีวิธีการ

จ ุดประสงคCเพ ื ่อประเม ินพฤติกรรมของผู ? ใช ?จร ิงและว ัดประสิทธ ิภาพของโปรแกรมการศึกษา  

นข?อมูลสารสนเทศขององคCกร บทความการประกัน ี้ นเ ?นข?อควรคำนึงและกระบวนการในการสร?างและ

การใช?อุปกรณCประเมินพิเศษนี้ โดยนำเสนอข?อมูลเชิงลึกสำหรับองคCกรที่ต?องการเสริมสร?างความ

แข็งแกรWงด?านไซเบอรCผWานการให?ความรู?แกWผู?ใช?  

Hota และคณะ (2018) นำเสนอวิธีการที่ในการตรวจจับอีเมลฟKชชิงโดยใช?โมเดลการเรียนรู?ของ

เครื่องแบบผสม ซึ่งรวมเทคนิคการเลือกคุณลักษณะที่ถูกลบและแทนที่ Remove-Replace Feature 

Selection Technique (RRFST) โดยเทคนิค RRFST ทำงานโดยการเลือกคุณสมบัติแบบสุWมและจะลบ

ออกหากการลบไมWมีการเปล่ียนแปลงหรือปรับปรุงความแมWนยำของโมเดล มิฉะน้ันคุณสมบัติน้ันจะถูก

เก็บไว? นอกจากนี้ยังได?พัฒนาตัวจำแนกประเภทโดยอิงจากอัลกอริทึมต?นไม?การตัดสินใจสองแบบ คือ 

C4.5 และ CART ซึ่งผลแสดงให?เห็นวWาสามารถลดชุดคุณลักษณะได?อยWางมีประสิทธิภาพโดยยังคง

รักษาความแมWนยำสูง 

Brij และคณะ (2021) ได?ศึกษาเกี่ยวกับการจัดการกับปHญหาการปลอมแปลง URL ในการโจมตี

แบบฟKชชิงที่ยังคงมีอยูWอยWางตWอเนื่อง โดยเสนอโมเดลการเรียนรู?เชิงลึกแบบผสมที่รวมเครือขWาย

ประสาทเทียมแบบคอนโวลูชันนัล (CNN) และเครือขWาย Long Short-Term Memory (LSTM) ด?วย

ข?อจำกัดของรายชื่อที่ไมWได?รับอนุญาตแบบดั้งเดิมและความท?าทายเฉพาะในการตรวจจับ URL ที่เปgน

อันตรายที่ซับซ?อน การวิจัยนี้สำรวจศักยภาพของการทำงานรWวมกันระหวWาง CNN สำหรับการเรียนรู?

คุณลักษณะและ LSTM สำหรับการเข?าใจความสัมพันธCบริบทในข?อความ URL โมเดลผสมนี้ได?รับการ

ทดสอบบนชุดข?อมูลสาธารณะสองชุด ได?แกW UCL spoofing Website และ PhishTank โดยได?ความ

แมWนยำที่ 98.9% และ 96.8% ตามลำดับ ซึ่งโดดเดWนกวWาประสิทธิภาพของโมเดล CNN และ LSTM 

ที่ทำงานเดี่ยว ๆ ผลลัพธCเหลWานี้สนับสนุนการใช?งานวิธีการผสมผสานระหวWาง CNN และ LSTM เพ่ือ

ตWอสู?กับการปลอมแปลง URL และเสริมสร?างมาตรการความมั่นคงปลอดภัยทางไซเบอรCตWอการโจมตี

แบบฟKชช่ิง (Phishing) 

Aldawood และ Skinner (2019) ได?ศึกษาและทำให?เห็นวWา แม?จะมีการลงทุนด?านความปลอดภัย

ทางไซเบอรCเพิ่มขึ้น แตWพนักงานหลายคนยังขาดความรู?ในการปfองกันตัวเองจากกลอุบายทางสังคม 
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แฮ็กเกอรCยังคงสามารถขโมยข?อมูลสำคัญจากองคCกรได? แม?จะมีมาตรการปfองกันไซเบอรCขั้นสูง ปHจจัย

หลายอยWางสWงผลตWอความสามารถของผู?ใช?ในการตรวจจับและลดภัยคุกคามทางไซเบอรC เชWน สภาพแวดล?อม

ทางธุรกิจ ปHจจัยทางสังคม และปHจจัยสWวนบุคคล เครื่องมือปfองกันไซเบอรCแบบดั้งเดิมและแบบใหมW 

มีข?อจำกัด องคCกรจำเปgนต?องพัฒนาวิธีการฝ=กอบรมพนักงานและปfองกันตัวเองจากการโจมตีทาง 

ไซเบอรCที่มีประสิทธิภาพมากขึ้น งานวิจัยเน?นย้ำถึงความสำคัญของทรัพยากรบุคคลด?านความปลอดภัย

ทางไซเบอรCและความจำเปgนท่ีองคCกรต?องลงทุนด?านการฝ=กอบรมและการศึกษาเพ่ือปกปfองตัวเองจาก

การโจมตีทางไซเบอรC 

Hijji และ Alam (2022) ได?ศึกษาเกี่ยวกับกรอบการสร?างความตระหนักและการฝ=กอบรมด?าน

ความปลอดภัยทางไซเบอรC (Cybersecurity Awareness Training: CAT) สำหรับพนักงานที่ทำงาน

ทางไกล บทความนี้กลWาวถึงความสำคัญของการสร?างความตระหนักและการฝ=กอบรมด?านความ

ปลอดภัยทางไซเบอรCสำหรับองคCกรตWาง ๆ ระหวWางการแพรWระบาดของโควิด-19 และยังให?รายละเอียด

เกี่ยวกับการพัฒนาและประเมินกรอบงาน CAT ซึ่งครอบคลุมสามตัวชี้วัด ได?แกW ปHญญาประดิษฐC การวัด

ความรู?เชิงปรับตัว และระดับความสามารถ ผลการศึกษาแสดงให?เห็นวWากรอบงาน CAT มีประสิทธิภาพ

ในการปรับปรุงการสร?างความตระหนักและการฝ=กอบรมด?านความปลอดภัยทางไซเบอรCของพนักงาน 

Rendall และคณะ (2020) เสนอกรอบการตรวจจับหลายชั้นที่ทำการจำแนกประเภทตWอโดเมน

ที่นWาสงสัยโดยใช?ชุดคุณสมบัติที่หลากหลาย การจำแนกประเภทเพิ่มเติมนี้จะเกิดขึ้นหากความมั่นใจ

ของการประเมินเบื้องต?นอยูWต่ำกวWาเกณฑCที่ผู?ดูแลระบบตั้งไว? ผู?เขียนได?นำเสนอและทดสอบระบบการ

ตรวจจับสองชั้นโดยใช?การเรียนรู?ของเครื่องแบบมีผู?ดูแลระบบและได?ประเมินผลด?วยชุดข?อมูลของการ

โจมตีแบบฟKชชิงที่กำลังใช?งาน ผลลัพธCแสดงให?เห็นวWาประสิทธิภาพของระบบนี้เทียบเทWากับโซลูชันช้ัน

นำในปHจจุบัน 

Al-Ahmadi และคณะ (2022) เสนอโมเดลการตรวจจับฟKชชิงที่เรียกวWา PDGAN ซึ่งขึ้นอยูWกับ 

Uniform Resource Locator (URL) ของเว็บไซตCโดยใช?เครือขWาย Long Short-Term Memory (LSTM) เปgน

ตัวสร?าง URL ฟKชชิงเทียมและใช?เครือขWาย Convolutional Neural Network (CNN) เปgนตัวตัดสินวWา 

URL นั ้นเปgนฟKชชิงหรือไมW โดยใช?ชุดข?อมูลที ่มี URL เกือบสองล?านรายการจาก PhishTank และ 

DomCop ผลการทดลองแสดงให?เห็นวWา PDGAN มีความแมWนยำในการตรวจจับได?ถึง 97.58% 

และความแมWนยำ 98.02% โดยไมWต?องพ่ึงพาบริการจากบุคคลท่ีสามและมีความแมWนยำมากกวWาโมเดล

อ่ืน ๆ 

Sadiq และ คณะ (2021) ได?ศึกษาวWาความก?าวหน?าในอุตสาหกรรม 4.0 อาชญากรรมไซเบอรCใน

แอปพลิเคชันธุรกิจที่ใช?อินเทอรCเน็ตกำลังเพิ่มขึ้นอยWางรวดเร็ว เพื่อรับมือกับการโจมตีเหลWานี้ ผู?รุกราน

ใช?เครื่องมือและเทคนิคตWาง ๆ เชWน ฟKชชิง, มัลแวรC, SQL Injection, Ransomware, Cross-Site 

Scripting (XSS), Denial of Service (DoS), การแฮ็กเซสชัน (Session Hijacking) และการใช?ข?อมูล
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รับรองซ้ำ (Credential Reuse) ฟKชชิงเปgนวิธีที่พบมากที่สุดในยุคดิจิทัลปHจจุบัน ประเภทของการโจมตี

ไซเบอรCเหลWานี้ใช?เพื่อทำร?ายบุคคลหรือธุรกิจทั้งหมดขึ้นอยูWกับวัตถุประสงคCท่ีต?องการของผู?โจมตี เพ่ือ

ตWอสู?กับการโจมตีเหลWาน้ี ชุมชนการวิจัยได?ให?เทคนิคการตรวจจับฟKชชิงไว?หลายวิธี 

Alharbi และ Tassaddi (2021) ได?ศึกษาเกี่ยวกับความตระหนักด?านความปลอดภัยทางไซเบอรC

ของนักศึกษามหาวิทยาลัยมัจมาหC ผลการศึกษาพบวWา นักศึกษามีความรู?ความเข?าใจเกี่ยวกับภัย

คุกคามทางไซเบอรCในระดับปานกลาง แตWยังขาดความตระหนักและพฤติกรรมในการปfองกันตัวเอง 

ดังนั้น ผู?วิจัยเสนอแนะให?มีการสWงเสริมการเรียนรู?ด?านความปลอดภัยทางไซเบอรCในหลักสูตรการศึกษา 

และรณรงคCสร?างความตระหนักให?กับนักศึกษาอยWางตWอเน่ือง 

Dong และคณะ (2008) นำเสนอการตรวจจับเว็บไซตCฟKชชิงซึ่งพิจารณาจากพฤติกรรมออนไลนCของ

ผู?ใช?งาน นั่นคือ เว็บไซตCที่ผู?ใช?เยี่ยมชมและข?อมูลที่ผู?ใช?สWงไปยังเว็บไซตCเหลWานั้น พฤติกรรมของผู?ใช?

เหลWานี้ไมWสามารถถูกควบคุมหรือแก?ไขได?อยWางอิสระโดยผู?โจมตี การตรวจจับที่อิงจากข?อมูลเหลWานี้ไมW

เพียงแตWสามารถบรรลุความแมWนยำสูงได? แตWยังมีความยืดหยุWนพื้นฐานในการตWอสู?กับวิธีการหลอกลวง

ท่ีเปล่ียนแปลงไป 

สรุปผลการวิจัยและการศึกษาหลากหลายที ่เกี ่ยวข?องกับภัยคุกคามทางไซเบอรCที ่เรียกวWา  

“ฟKชชิง”  ซึ่งเปgนวิธีการหลอกลวงเพื่อขโมยข?อมูลสำคัญผWานทางอินเทอรCเน็ต เชWน ข?อมูลการเข?าสูWระบบ 

หมายเลขบัตรเครดิต และข?อมูลสWวนบุคคลอื่น ๆ โดยทั่วไป การโจมตีแบบฟKชชิงมักเกิดจากการสWงอีเมล

หลอกลวงที ่ด ูเหมือนมาจากแหลWงที ่เชื ่อถือได? และบางครั ้งก็รวมไปถึงการสร?างเว็บไซตCปลอมท่ี

ลอกเลียนแบบเว็บไซตCจริงเพื่อหลอกให?ผู?ใช?ใสWข?อมูลสWวนบุคคล ความสำคัญของการวิจัยเหลWานี้อยูWท่ี

การพัฒนาเทคนิคและเครื่องมือใหมW ๆ เพื่อตWอสู?กับการโจมตีที่มีความซับซ?อนมากขึ้น การสร?างความ

ตระหนักและฝ=กอบรมผู?ใช?อินเทอรCเน็ตให?รู ?จักปfองกันตัวเองจากภัยคุกคามเหลWาน้ีจากการพึ่งพา

เทคโนโลยีเพิ่มมากขึ้น อีเมลและเว็บไซตCเปgนชWองทางหลักที่ผู?ใช?จะติดตWอสื่อสารและดำเนินการทางธุรกิจ 

การทำให?มั่นใจวWาข?อมูลของพวกเขาปลอดภัยจึงเปgนเรื่องสำคัญ ผลการวิจัยที่ถูกสรุปในวิจัยนี้ยังชี้ไปท่ี

การพัฒนาวิธีการท่ีซับซ?อนมากข้ึน เชWน การใช?เคร่ืองมือทางคณิตศาสตรCและปHญญาประดิษฐC (AI) เพ่ือ

ตรวจจับและปfองกันภัยคุกคามที่เกี่ยวข?องกับฟKชชิง นอกจากนี้ยังรวมถึงการสร?างและการประเมิน

โปรแกรมการศึกษาเพื ่อสร?างความตระหนักในเรื ่องความปลอดภัยทางไซเบอรCให?กับพนักงาน 

โดยเฉพาะในชWวงท่ีการทำงานทางไกลกลายเปgนเร่ืองปกติในหลายองคCกรจากการแพรWระบาดของ COVID-19 



 

 

 

 

บทที่ 3 

วิธีดำเนินการวิจัย 
 

3.1  วิธีดำเนินการวิจัย 

ในการดำเนินการวิจัย ขั้นตอนการออกแบบ และวิธีการ ประกอบด?วยรายละเอียดดังตWอไปน้ี  

ดังภาพท่ี 3-1 
 

 
 

ภาพท่ี 3-1  วิธีการดำเนินการวิจัย 
 

3.1.1  การประสานงานกับบริษัทเปfาหมาย : ขั้นแรก คือ การติดตWอและประสานงานกับบริษัท

เปfาหมายเพื่อขออนุญาตในการทำการทดสอบฟKชชิง ซึ่งจำเปgนต?องได?รับความยินยอมและความเข?าใจ

เก่ียวกับวัตถุประสงคCของการทดสอบ  

3.1.2  การรวบรวมข?อมูลเบื้องต?น : รวบรวมข?อมูลเกี่ยวกับบริษัทเปfาหมาย ซึ่งรวมถึงรายช่ือ

พนักงาน, ที่อยูWอีเมล, แผนก ฯลฯ เพื่อใช?ในการออกแบบอีเมลปลอมและเลือกกลุWมเปfาหมายที่เหมาะสม

สำหรับการทดสอบ 

3.1.3  เลือกเครื่องมือที่เหมาะสม : ในการใช?ทดสอบโดยวิจัยนี้เลือกเปgนแพลดฟอรCมของ CanIPhish 

ดังภาพที่ 3-2 เนื่องจาก CanIPhish เปgนแพลตฟอรCมที่ถูกสร?างมาเพื่อจำลองการโจมตีแบบฟKชชิง ซ่ึง

มีข?อดีหลายด?าน ได?แกW
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ภาพท่ี 3-2  CanIPhish 

ท่ีมา : https://caniphish.com/ 
 

3.1.3.1  มีความเสมือนจริง: เครื่องมือมีการออกแบบรูปแบบอีเมลให?มีความสมจริง จึงทำให?

การทดสอบดูเสมือนจริง ดังภาพท่ี 3-2 
 

 
 

ภาพท่ี 3-2  CanIPhish (ตWอ) 

ท่ีมา : https://caniphish.com/User/EmailPhishing 
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3.1.3.2  ฟHงกCชันฝ=กอบรมและสร?างการตระหนัก : การฝ=กอบรมและการสร?างความ

ตระหนักอยWางตWอเนื่องเปgนสิ่งสำคัญในการปfองกันการโจมตีแบบฟKชชิงเพราะการจำลองเหลWานี้เปgน

ประจำสามารถรับมือตWอกลยุทธCท่ีเปล่ียนแปลงอยูWตลอดเวลาของผู?โจมตีได? ดังภาพท่ี 3-3 
 

 
 

ภาพท่ี 3-3  ฟHงกCช่ันการฝ=กอบรบและสร?างความตระหนัก 

ท่ีมา : https://caniphish.com/User/TrainingModules 
 

3.1.3.3  ฟHงกCชันการประเมินความเสี่ยง : ทางแพลตฟอรCมมีการประเมินความเสี่ยงของ

พนักงานท่ีมีแนวโน?มจะถูกหลอกได?งWาย ดังภาพท่ี 3-4 
 

 
 

ภาพท่ี 3-4  เคร่ืองมือท่ีใช?มีการประเมินความเส่ียง 

ท่ีมา : https://caniphish.com/User 
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3.1.3.4  มีโมดูลนโยบายและการปฏิบัติตาม : แพลตฟอรCมมีการดำเนินงานตามมาตรฐาน

การรักษาความปลอดภัยและข?อมูลสWวนบุคคลดังภาพท่ี 3-5 
 

 
 

ภาพท่ี 3-5  เคร่ืองมือท่ีใช?มีมีนโยบายและการปฏิบัติตาม 

ท่ีมา : https://caniphish.com/security 
 

3.1.3.5  อีเมลปลอมและ QR Code: สนับสนุนการสร?างอีเมลปลอมหลายรูปแบบที่มี

ลักษณะเชWนเดียวกับอีเมลฟKชชิงจริง และQR Code ที่จะติดบริเวณที่ต?องการโจมตี ดังรูปท่ี 3-6  

เพื่อหลอกลWอให?พนักงานคลิกลิงกCหรือดำเนินการอัพเดทข?อมูลตWาง ๆ โดยแบWงให?มีความหลากหลาย 

เชWน สิทธิประโยชนCใหมWของบริษัท การขอเข?าถึงไฟลC การสWงไฟลCให?อWาน หรือการมีทีมใหมWให?เข?ารWวม 

เปgนต?น ดังภาพท่ี 3-7 
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ภาพท่ี 3-6  การติด QR Code หน?าบริษัท 
 

 
 

ภาพท่ี 3-7  รูปแบบอีเมลปลอม 

ท่ีมา : https://caniphish.com/User/EmailPhishing 
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3.1.3.6  เลือกหัวข?อหรือเรื ่องที่มีความนWาสนใจและต?องการให?ผู ?รับอีเมลตอบสนอง  

ดังภาพท่ี 3-8 
 

 
 

ภาพท่ี 3-8  การเลือกหัวข?อท่ีมีความนWาสนใจ 
 

3.1.3.7  ออกแบบเน้ือหาของอีเมลโดยใช?ภาษาท่ีสร?างความเช่ือม่ันและเตรียมความพร?อม

ให?กับการกระทำตามคำแนะนำ ดังภาพท่ี 3-9 
 

 
 

ภาพท่ี 3-9  การออกแบบเน้ือหาท่ีมีการนำเสนอสิทธิประโยชนC 
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3.1.3.8  เลือกรูปแบบอีเมลที่มีลักษณะเชWนเดียวกับอีเมลฟKชชิงจริง เชWน การปลอมเปgนอีเมล

จากบริษัทท่ีรู?จัก หรือจากบัญชีบุคคลท่ีนWาเช่ือถือ ดังภาพท่ี 3-10 
 

 
 

ภาพท่ี 3-10  การออกแบบเน้ือหาให?เสมือนเปgนการมอบหมายงานจากหัวหน?างาน 
 

3.1.3.9  ใสWลิงกCหรือปุ¤มที่เชื่อมโยงไปยังเว็บไซตCปลอมหรือหน?าเว็บที่ต?องการให?ผู?รับอีเมล

เข?าไป ดังภาพท่ี 3-11 
 

 
 

ภาพท่ี 3-11  การสร?างปุ¤มเช่ือมโยงไปหน?าเว็บไซตCปลอม 
 

 
 

ภาพท่ี 3-11  การสร?างปุ¤มเช่ือมโยงไปหน?าเว็บไซตCปลอม (ตWอ) 
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3.1.3.10  ตรวจสอบให?แนWใจวWารูปแบบและเนื้อหาของอีเมลปลอมดูเชื่อถือได?และเหมือน

จริงมากที่สุด ทดสอบการสWงอีเมลปลอมโดยสWงไปยังตัวเองหรือผู?รับทดสอบเพื่อดูวWาอีเมลมีลักษณะ

เชWนเดียวกับอีเมลฟKชชิงจริงหรือไมW ดังภาพท่ี 3-12 
 

 
 

ภาพท่ี 3-12  การทดสอบการสWงอีเมล 
 

3.1.4  การสWงอีเมลปลอม : ดำเนินการสWงอีเมลปลอมไปยังพนักงานเปfาหมายที่ได?ระบุไว?จาก

ข?อมูลท่ีรวบรวมมา  

3.1.5  การรวบรวมและวิเคราะหCผลลัพธC : รวบรวมข?อมูลจากการทดสอบ และวิเคราะหCผลลัพธC

เพ่ือดูวWามีการตอบสนองอยWางไรตWออีเมลฟKชชิง  

3.1.6  การออกแบบหลักสูตรการฝ=กอบรม : จากผลลัพธCที่ได? ออกแบบหลักสูตรการฝ=กอบรม

ด?านความปลอดภัยไซเบอรCท่ีครอบคลุมหัวข?อสำคัญ เชWน ความรู?เก่ียวกับภัยคุกคามฟKชชิง 

3.1.7  กลอุบายท่ีใช?หลอกลวง, วิธีสังเกตและปfองกันตนเองจากภัยคุกคาม ดังภาพท่ี 3-13 
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ภาพท่ี 3-13  ตัวอยWางหลักสูตรท่ีใช?อบรม 
 

 
 

ภาพท่ี 3-13  ตัวอยWางหลักสูตรท่ีใช?อบรม (ตWอ) 
 

 
 

ภาพท่ี 3-13  ตัวอยWางหลักสูตรท่ีใช?อบรม (ตWอ) 
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3.1.8  การทำการทดสอบซ้ำ : หลังจากการฝ=กอบรม ทำการทดสอบซ้ำกับกลุWมเดียวกันโดยใช?

วิธีการคล?ายคลึงกันเพื่อเปรียบเทียบผลลัพธCกWอนและหลังการฝ=กอบรม จากนั้นรวบรวมข?อมูลและ

วิเคราะหCผลลัพธCอีกครั้ง เพื่อนำเสนอแนวทางและแนะนำให?กับผู?ประกอบการในการพัฒนามาตรการ

ปfองกันและแก?ไขปHญหาภัยคุกคามฟKชชิง ในองคCกร 

3.1.9  รายงานผลการทดสอบและคำแนะนำให?กับผู?ประกอบการ : หลังจากทำการทดสอบใน 

แตWละคร้ังจะทำการรายงานผลแตWละคร้ังไปให?ผู?ประกอบการและเม่ือเสร็จส้ินโครงการจะมีการแนะนำ

กับทางผู?ประกอบการให?เห็นถึงความสำคัญในการสร?างความตระหนักเกี่ยวกับความปลอดภัยไซเบอรC

เพ่ิมเติม 

 



 

 

 

 

บทที่ 4 

ผลการวิจัย 
 

งานวิจัยน้ีได?ศึกษาและวิเคราะหCความตระหนักรู?ในเรื่องของความมั่นคงปลอดภัยด?านสารสนเทศ

ในกลุWมบุคลากรของบริษัทไอที โดยได?ดำเนินการจำลองสถานการณCการโจมตีด?วยอีเมลฟKชชิงทั้งหมด

จำนวน 2 ครั้ง และได?จัดการฝ=กอบรมในหัวข?อเกี่ยวกับการปfองกันภัยคุกคามทางไซเบอรC 1 ครั้ง กลุWม

ตัวอยWางในการศึกษานี้ประกอบด?วยพนักงานจำนวน 46 คนจากบริษัทไอทีแหWงหนึ่ง โดยเน?นการวัดและ

เปรียบเทียบผลลัพธCกWอนและหลังการเข?ารับการฝ=กอบรมเพื่อตรวจสอบการเปลี่ยนแปลงในพฤติกรรม

เม่ือเผชิญกับอีเมลท่ีมีลักษณะเปgนภัยคุกคาม  

นอกจากน้ีงานวิจัยยังเน?นการศึกษาความตระหนักรู?และความเข?าใจเกี่ยวกับมาตรการปfองกัน

และวิธีการตอบสนองตWอภัยคุกคามทางไซเบอรCของพนักงานด?วยวัตถุประสงคCหลัก 2 ประการ คือ  

1. พัฒนาความรู?และเสริมสร?างความตระหนักรู?เกี่ยวกับความมั่นคงปลอดภัยด?านสารสนเทศให?กับ

พนักงานบริษัทไอทีแหWงหนึ่ง 2. ประเมินและวิเคราะหCระดับความตระหนักรู?และประสิทธิภาพของ

พนักงานในการปfองกันและตอบสนองตWอภัยคุกคามทางไซเบอรC ผลลัพธCจากการดำเนินงาน มีดังน้ี 

 

4.1  ผลการจำลองการโจมตีดXวยอีเมลฟfชชิง 

ผู?วิจัยได?ศึกษาและเก็บผลจากการใช?เครื่องมือ CanIPhish เพื่อจำลองการโจมตีด?วยอีเมลฟKชชิง

ตWอพนักงานในบริษัทไอทีแหWงหนึ่งมีพนักงานทั้งหมด 46 คน  โดยเก็บข?อมูล และนำมาวิเคราะหC สรุปผลได?

ดังน้ี การทดสอบคร้ังท่ี 1 มีการสWงอีเมลจำนวน 92 อีเมล ประกอบด?วยอีเมล 6 รูปแบบ ดังน้ี  

4.1.1  รูปแบบเปgนการทดสอบการหลอกลวง โดยการนำเสนอเกี่ยวกับสิทธิประโยชนCของบริษัท

โดยทำการหลอกลวงให?เปfาหมายคลิกไปท่ีเว็บไซตCหลอกลวง ดังภาพท่ี 4-1  

4.1.2  ฟKชชิง 5 รูปแบบ โดยแบWงเปgนแตWละแผนก  

4.1.2.1  แผนก Office of Managing Director หลอกลวงโดยการมีแชรCไฟลCเกี่ยวกับ

Organization Chart ดังภาพท่ี 4-2  

4.1.2.2  Back Officeและ Technical Support หลอกลวงโดยแจ?งวWามีอีเมลอยูWใน 

Quarantine ดังภาพท่ี 4-3 และ 4-4  

4.1.2.3  Channel Sales เปgนการหลอกลวงโดยการมีแชรCไฟลCเกี่ยวกับ Product Pricelist 

Update ดังภาพท่ี 4-5  
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4.1.2.4  Project Sales เปgนการหลอกลวงโดยการแชรCไฟลC Project List FY24 ดังภาพท่ี 4-6 

4.1.2.5  Project Management NVK48 และNVK AI เปgนการหลอกลวงโดยการเชิญเข?า

รWวมโครงการ ดังภาพท่ี 4-7 และ 4-8   

อีเมลดังกลWาวจะหลอกลวงให?คลิกไปที่เว็บไซตCหลอกและอีเมลดังกลWาวถูกเปKดอWาน 41 คร้ัง 

โดยมีการคลิกเว็บไซตCหลอกลวง 20 ครั้ง มีคนกรอกข?อมูลผWานเว็บไซตCนWาสงสัย 10 คน และกรอก

ข?อมูลผWาน QR Code ที่มีการหลอกลวงโดยการเชิญให?ลงทะเบียน 1 คน ดังภาพที่ 4-9 จึงสรุปได?วWา มี

พนักงานทั้งหมด 11 คนที่เปKดเผยข?อมูลผWานการทดสอบ โดยมีรายละเอียดดังตารางที่ 4-1 และภาพท่ี 

4-10 
 

 
 

ภาพท่ี 4-1  รูปแบบอีเมลฟKชชิง คร้ังท่ี 1 
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ภาพท่ี 4-2  รูปแบบอีเมลฟKชชิงแบบเจาะจงกับแผนก Office of Managing Director  คร้ังท่ี 1 
 

 
 

ภาพท่ี 4-3  รูปแบบอีเมลฟKชชิงแบบเจาะจงกับแผนก Back Office คร้ังท่ี 1 
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ภาพท่ี 4-4  รูปแบบอีเมลฟKชชิงแบบเจาะจงกับแผนก Technical Support คร้ังท่ี 1 
 

 
 

ภาพท่ี 4-5  รูปแบบอีเมลฟKชชิงแบบเจาะจงกับแผนก Channel Sales คร้ังท่ี 1 
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ภาพท่ี 4-6  รูปแบบอีเมลฟKชชิงแบบเจาะจงกับแผนก Project Sales คร้ังท่ี 1 
 

 
 

ภาพท่ี 4-7  รูปแบบอีเมลฟKชชิงแบบเจาะจงกับทีม Project Management คร้ังท่ี 1 
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ภาพท่ี 4-8  รูปแบบอีเมลฟKชชิงแบบเจาะจงกับทีม NVK48 และNVK AI คร้ังท่ี 1 
 

 
 

ภาพท่ี 4-9  รูปแบบQR Code คร้ังท่ี 1 
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ตารางท่ี 4-1  ผลการจำลองการโจมตีคร้ังท่ี 1 

ผลการจำลองการโจมตีคร้ังท่ี 1 

สถานะ 
จำนวนพนักงานในบริษัท 

(คน) (%) 

ปfอนข?อมูลกลับ 10 21.74% 

กรอกข?อมูลผWาน QR Code 1 2.17% 
 

 
 

ภาพท่ี 4-10  แผนภูมิแสดงผลการทดสอบ คร้ังท่ี 1 
 

การทดสอบคร้ังท่ี 2 มีการสWงอีเมลท้ังหมด 92 อีเมล มี 5 รูปแบบ 

4.1.3 ฟKชชิง 1 รูปแบบเปgนการทดสอบทำการหลอกลวงโดยการแจ?งเตือนเกี ่ยวกับการ

ลงทะเบียนทำการยืนยันตัวตนแบบหลายปHจจัย (Multi-Factor Authentication) ดังภาพท่ี 4-11  

4.1.4  ฟKชชิง 4 รูปแบบ โดยแบWงเปgนแตWละแผนก  

4.1.4.1  Office of Managing Director เปgนการหลอกลวงโดยการขออนุญาตเข?าถึงไฟลC

ดังภาพท่ี 4-12  

4.1.4.2  Back Office มีการทดสอบการหลอกลวงโดยการแชรCหลักฐานการบันทึกข?อมูล 

ดังภาพท่ี 4-13  

4.1.4.3  Technical Support เปgนการทดสอบการหลอกลวงโดยแจ?งวWามีอีเมลอยูWใน Quarantine 

ดังภาพท่ี 4-14  

อีเมลท่ีถูกเป,ด 

43% 

คลิกเข5าเว็บไซต=น?าสงสัย 

21% 

กรอกข5อมูลผ?านเว็บไซต=น?าสงสัย 

11% 

อีเมลล=ท่ีไม?ถูกกระทำการใดๆ 

25% 

คร้ังที่ 1 อีเมลที่ส0งไปทั้งหมด 92 คร้ัง
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4.1.4.4  Channel Sales, Project Sales, Project Management, NVK48 และNVK AI 

เปgนการทดสอบการหลอกลวงโดยการขออนุญาตเข?าถึงไฟลC ดังภาพท่ี 4-15, 4-16, 4-17, 4-18 และ4-19  

อีเมลดังกลWาวจะหลอกลวงให?คลิกไปที่เว็บไซตCหลอกและและอีเมลดังกลWาวถูกเปKดอWาน  

35 ครั้ง โดยมีการคลิกเว็บไซตCหลอกลวง 4 ครั้ง กรอกข?อมูลผWานเว็บไซตCนWาสงสัย 2 คน และกรอก

ข?อมูลผWาน QR Code ที่มีการหลอกลวงโดยการเชิญให?ลงทะเบียน 0 คน จึงสรุปได?วWา มีพนักงาน

ท้ังหมด 2 คนท่ีเปKดเผยข?อมูลผWานการทดสอบ โดยมีรายละเอียดดังตารางท่ี 4-2 และภาพท่ี 4-20 
 

 
 

ภาพท่ี 4-11  รูปแบบอีเมลฟKชชิง คร้ังท่ี 2 
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ภาพท่ี 4-12  รูปแบบอีเมลฟKชชิงแบบเจาะจงกับแผนก Office of Managing Director  คร้ังท่ี 2 
 

 
 

ภาพท่ี 4-13  รูปแบบอีเมลฟKชชิงแบบเจาะจงกับแผนก Back Office คร้ังท่ี 2 

 



 

 

 

29 

 

 
 

ภาพท่ี 4-14  รูปแบบอีเมลฟKชชิงแบบเจาะจงกับแผนก Technical Support คร้ังท่ี 2 
 

 
 

ภาพท่ี 4-15  รูปแบบอีเมลฟKชชิงแบบเจาะจงกับแผนก Channel Sales คร้ังท่ี 2 
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ภาพท่ี 4-16  รูปแบบอีเมลฟKชชิงแบบเจาะจงกับแผนก Project Sales คร้ังท่ี 2 
 

 
 

ภาพท่ี 4-17  รูปแบบอีเมลฟKชชิงแบบเจาะจงกับทีม Project Management คร้ังท่ี 2 
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ภาพท่ี 4-18  รูปแบบอีเมลฟKชชิงแบบเจาะจงกับทีม NVK48 และNVK AI คร้ังท่ี 2 
 

 
 

ภาพท่ี 4-19  รูปแบบQR Code คร้ังท่ี 2 
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ตารางท่ี 4-2  ผลการจำลองการโจมตีคร้ังท่ี 2 

ผลการจำลองการโจมตีคร้ังท่ี 2 

สถานะ 
จำนวนพนักงานในบริษัท 

(คน) (%) 

ปfอนข?อมูลกลับ 2 4.35% 

กรอกข?อมูลผWาน QR Code 0 0% 
 

 
 

ภาพท่ี 4-20  แผนภูมิแสดงผลการทดสอบ คร้ังท่ี 2 

อีเมลท่ีถูกเป,ด 

38% 

คลิกเข5าเว็บไซต=น?าสงสัย 

4% 

กรอกข5อมูลผ?านเว็บไซต=น?าสงสัย 

2% 

อีเมลล=ท่ีไม?ถูกกระทำการใดๆ 

56% 

คร้ังที่ 2 อีเมลที่ส0งไปทั้งหมด 92 คร้ัง
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บทที่ 5 

อภิปราย สรุป และข:อเสนอแนะ 
 

5.1  สรุปผล 

การศึกษานี้ แสดงให?เห็นภัยคุกคามที่เกิดขึ้นจากการโจมตีโดยวิธีการฟKชชิงนี้มีความรุนแรงและมี

ผลกระทบที่หลากหลายตWอบุคคลและองคCกรทั้งในระดับบุคคลและองคCกร จากผลการทดสอบโจมตี

ทั้งสองครั้ง สามารถสังเกตได?วWา การทดสอบครั้งแรกมีการเปKดอWานอีเมลและมีการตอบสนองที่สูงกวWา

การทดสอบครั้งที่สอง ซึ่งแสดงถึงการลดลงของการตอบสนองตWออีเมลที่มีลักษณะเปgนการหลอกลวง

ในครั้งที่สอง และจำนวนพนักงานที่กรอกข?อมูลผWานชWองทางตWาง ๆ ลดลงอยWางเห็นได?ชัด โดยเฉพาะ

การกรอกข?อมูลผWานเว็บไซตCหลอกลวงและ QR Code ท่ีมีจำนวนลดลงจาก 10 คน และ 1 คน ในการ

ทดสอบครั้งแรกเหลือเพียง 2 คน และ 0 คน ในการทดสอบครั้งที่สองตามลำดับ นอกจากนี้ จำนวน

อีเมลที่ถูกเปKดอWานก็มีจำนวนลดลงจาก 41 ครั้งเปgน 35 ครั้งเมื่อเปรียบเทียบระหวWางการทดสอบคร้ัง

แรกและครั้งที่สอง ซึ่งทำให?เห็นวWาการฝ=กอบรมและการเพิ่มความตระหนักรู?เปgนสิ่งสำคัญในการ

ปfองกันตัวเองและองคCกรจากการโจมตีแบบฟKชชิง 

5.2  อภิปรายผล 

การศึกษานี้มีข?อจำกัดสำคัญที่ควรจะตระหนักและควรทำความเข?าใจปHจจัยที่อาจมีผลตWอการ

วิเคราะหCและการสรุปผลของการทดสอบ ข?อจำกัดเหลWานี้มีผลโดยตรงตWอความนWาเชื่อถือของข?อมูลท่ี

ได?รวมถึงอาจเปgนตัวกำหนดความสำเร็จของการทดสอบ ซ่ึงมีรายละเอียด 3 ประการมีดังน้ี  

5.2.1  ข?อจำกัดของวิธีการ 

5.2.1.1  การสWงอีเมลทดสอบจะต?องมีการเพิ่ม domain ของอีเมลผู?สWงไปในระบบอีเมล

เซิฟเวอรCของเปfาหมายกWอน 

5.2.1.2  ในการติด QR Code จะต?องดำเนินการตอนท่ีไมWมีบุคคลอ่ืนเห็น 

5.1.2  ข?อจำกัดของเคร่ืองมือ 

5.2.2.1  เครื่องมือมีการเก็บข?อมูลกับทางผู?ให?บริการ ทำให?ข?อมูลอาจรั่วไหลได? ทั้งนี้ทาง

ผู?ให?บริการมีการรับรองในด?านการปฏิบัติตามกฎระเบียบ ดังภาพท่ี 5-1 
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ภาพท่ี 5-1  การรับรองการปฏิบัติตามของผู?ให?บริการ 

ท่ีมา : https://caniphish.com/security 

 

5.1.3  ข?อจำกัดของกลุWมเปfาหมาย 

5.1.3.1  ในการทดสอบฟKชชิงพนักงานอาจจะบอกตWอกันทำให?ผลที่ได?จากการทดสอบมี

ความแมWนยำลดน?อยลง 

 

 

5.3  ขXอเสนอและแนวทางการปฏิบัติ 

5.3.1  การฝ=กอบรมและเพ่ิมความตระหนักรู? : ผู?ประกอบการควรลงทุนในการฝ=กอบรมพนักงาน

เพื่อเพิ่มความเข?าใจในภัยคุกคาม และวิธีปfองกันตัวจากการโจมตีแบบฟKชชิง การเรียนรู?วWาอยWางไรที่จะ

ระวังและระวังเทWาท่ีจะทำให?สามารถลดความเส่ียงจากการโจมตีแบบน้ีได?อยWางมีประสิทธิภาพ 

5.3.2  การปรับปรุงนโยบายและมาตรการ : องคCกรควรพิจารณาการปรับปรุงนโยบายและมาตรการ

เพื่อเสริมสร?างความคลWองตัวตWอการโจมตีแบบฟKชชิง การใช?เทคโนโลยีปfองกันที่ทันสมัยและการสร?าง

การตรวจจับท่ีมีประสิทธิภาพสามารถชWวยให?องคCกรมีความปลอดภัยมากข้ึน 

5.3.3  การสร?างวินัยและการรายงาน : ผู?บริหารควรสร?างวินัยและกระบวนการที่ชัดเจนในการ

รายงานข?อสงสัยเกี่ยวกับฟKชชิง การสร?างบรรยากาศที่เชื่อถือได?และการสนับสนุนในการรายงานจะ

ชWวยให?ประเทศมีการตอบสนองท่ีรวดเร็วตWอภัยคุกคาม 

https://caniphish.com/security
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5.3.4  การเปลี่ยนแปลงพฤติกรรม : การสร?างการตระหนักในพนักงานให?เข?าใจถึงพฤติกรรมท่ี

เพิ ่มความเสี ่ยงตWอการโจมตีแบบฟKชชิงและสร?างบรรยากาศที ่สนับสนุนการรายงานและความ

รับผิดชอบตWอการปfองกันกWอนท่ีจะเกิดความเสียหาย 

 

5.3.5  การรักษาความตWอเนื่อง : ควรมีการรักษาความตWอเนื่องในการฝ=กอบรมและการสWงเสริม

ความตระหนักรู?เก่ียวกับฟKชชิง เน่ืองจากผู?โจมตีอาจปรับปรุงวิธีการของพวกเขาเสมอ 

ดังน้ันการปfองกันตนเองและองคCกรจากการโจมตีแบบฟKชชิงน้ันมีความสำคัญอยWางย่ิง ควรเร่ิมต?น

ดำเนินการในขั้นตอนที่เหมาะสมเพื่อให?ผู?ใช?งานมีความคลWองตัวและปลอดภัยในโลกออนไลนCที่เต็มไป

ด?วยภัยคุกคามน้ี และสำหรับการศึกษาในอนาคตควรคำนึงถึงข?อจำกัดดังกลWาว เพ่ือประสิทธิผลท่ีดีข้ึน
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ภาคผนวก 

1. หลักสูตรการสร?างความตระหนักด?านความม่ันคงปลอดภัยสารสนเทศ
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