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บทคดัย่อ 
ในปัจจุบนั เทคโนโลยปัีญญาประดษิฐ์ (Artificial intelligence) โดยเฉพาะ Generative 

AI ไดถู้กน ามาใชอ้ย่างแพร่หลายในหลายดา้น ตัง้แต่การสรา้งเนื้อหาอตัโนมตั ิการพฒันาแอป
พลเิคชนั ไปจนถงึการช่วยเขยีนและตรวจสอบโคด้ในอุตสาหกรรมซอฟต์แวร ์อย่างไรก็ตาม 
แม ้Generative AI จะมศีกัยภาพสูง แต่ยงัคงมขีอ้ผดิพลาดทีค่าดเดาไดย้าก ซึ่งแตกต่างจาก
ขอ้ผดิพลาดของมนุษยแ์ละอาจสง่ผลกระทบรา้ยแรงหากไม่มกีารจดัการทีเ่หมาะสม 

การศกึษานี้มวีตัถุประสงคเ์พือ่ทดสอบความสามารถของ Generative AI ในการพฒันา
เวบ็แอปพลเิคชนัที่มคีวามมัน่คงปลอดภยั รวมถงึประเมนิศกัยภาพของ AI ในการตรวจจบั
และแก้ไขช่องโหว่ของโคด้ทีส่รา้งขึน้โดย AI เอง โดยการทดลองจะใช ้OWASP ZAP ซึ่งเป็น
เครื่องมือมาตรฐานส าหรับการทดสอบความมัน่คงปลอดภัยของเว็บแอปพลิเคชัน เพื่อ
วเิคราะหช์่องโหว่ของโคด้ทีส่รา้งโดย Generative AI ผลลพัธ์ทีไ่ดจ้ะช่วยชี้ใหเ้หน็ถงึขดีจ ากดั
ของ AI ในด้านความมัน่คงปลอดภยัทางไซเบอร์ และแนวทางในการพฒันา AI ให้สามารถ
สรา้งซอฟตแ์วรท์ีป่ลอดภยัและเชื่อถอืไดม้ากขึน้ 
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 บทคดัย่อภาษาองักฤษ 

ABSTRACT 
In recent years, artificial intelligence (AI) technology, particularly Generative AI, 

has been widely applied across various fields, ranging from automatic content creation 
and application development to assisting in coding and code review in the software 
industry. Despite its high potential, Generative AI still produces unpredictable errors 
that differ from human mistakes and can lead to severe consequences if not managed 
properly. 

This study aims to evaluate the capability of Generative AI in developing secure 
web applications and assess its potential in detecting and fixing vulnerabilities in the 
code it generates. The experiment will utilize OWASP ZAP, a standard tool for web 
application security testing, to analyze the vulnerabilities present in the code 
generated by Generative AI. The results obtained from this study will help identify the 
limitations of AI in cybersecurity and provide insights into how AI can be improved to 
create more secure and reliable software applications. 

 (Total 51 Pages) 
Keywords: Generative AI, Software Security, Code Review, Web Applications, 
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 บทท่ี 1 
บทน า 

 

1.1  ความเป็นมาและความส าคญัของปัญหา 

มนุษยม์กัท าผดิพลาดในชวีติประจ าวนั ซึง่อาจสง่ผลตัง้แต่เลก็น้อยจนถงึรา้ยแรง เช่น การ
สญูเสยีความไวว้างใจหรอืความมัน่คงปลอดภยั เพือ่ป้องกนัขอ้ผดิพลาดเหล่านี้ มนุษยไ์ดพ้ฒันา
กระบวนการต่าง ๆ เช่น การเปลี่ยนดีลเลอร์ในคาสโิน หรอืการนับเครื่องมอืในการผ่าตดั ใน
ปัจจุบนั AI ถูกน ามาใชง้านแทนมนุษยใ์นหลายดา้น เช่น Large Language Models (LLMs) แม้
จะมศีกัยภาพสูง แต่ขอ้ผดิพลาดของ AI กลบัมลีกัษณะแปลกและคาดเดาไม่ได้ แตกต่างจาก
ขอ้ผดิพลาดของมนุษย์ จงึต้องมกีารจดัการอย่างเหมาะสมเพื่อป้องกนัผลกระทบที่อาจเกดิขึน้ 
[1] 

ปัจจุบนัมกีารน าเทคโนโลยเีทคโนโลยปัีญญาประดษิฐ์ (AI) มาใชง้านกนัอย่างแพร่หลาย
ทัง้ในองค์กร หรือแม้แต่ผู้ใช้งานทัว่ไปก็สามารถเข้าถึงการใช้งานนี้ ได้ ซึ่งเทคโนโลยี
ปัญญาประดิษฐ์ที่ใช้กันอย่างมากมายตอนนี้คือ Generative AI (Generative Artificial 
Intelligence) [2] คอืเทคโนโลยปัีญญาประดษิฐ์ที่สามารถสร้างเนื้อหาใหม่ ๆ ขึ้นมาได้โดยใช้
ขอ้มลูทีม่อียู่เป็นพืน้ฐาน ซึง่เนื้อหาทีส่รา้งขึน้อาจอยู่ในรูปของขอ้ความ รปูภาพ เสยีง วดิโีอ หรอื
ขอ้มลูอื่น ๆ  

การใช้งาน Generative AI สามารถพบได้ในหลากหลายด้าน เช่น การสร้างเนื้อหา
ขอ้ความ การเขยีนบทความ ขา่ว บทสนทนา หรอืตอบค าถามอตัโนมตั ิการสรา้งภาพและวดิโีอ 
การสรา้งภาพเหมอืนจรงิจากการอธบิายดว้ยขอ้ความ การปรบัปรุงคุณภาพภาพหรอืสรา้งวดิโีอ
จากขอ้มลูเสยีง การสรา้งเสยีงและดนตร ีการสรา้งเพลงหรอืเสยีงพดูทีม่คีวามเป็นธรรมชาต ิการ
ออกแบบผลติภณัฑ์: การสร้างตวัอย่างการออกแบบผลติภณัฑ์ใหม่ ๆ หรอืการปรบัปรุงดไีซน์
จากขอ้มลูทีม่อียู่ 

รวมถงึในสายงานจ าพวกด้าน Software Developer (ผูพ้ฒันาซอฟต์แวร์) ทีส่ามารถน า 
Generative AI มาช่วยในการท างานไดอ้ย่างหลากหลายเช่น สามารถน า AI มาช่วยเขยีนหรอื
แกไ้ข Coding อกีทัง้ยงัสามารถใชใ้หช้่วยหาขอ้ผดิพลาดของโปรแกรมทีเ่ขยีนมาไดด้ว้ย แต่ดว้ย
จากบทความทีม่กีารตรวจสอบความถูกตอ้งของค าตอบทีไ่ดจ้ากการถาม Generative AI แลว้ไป
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เทยีบค าตอบกบัทางเวบ็ไซต์อย่าง Stack overflow ซึ่งผลลพัธ์ที่ได้มาปรากฏว่าตวัค าตอบที่
ไดม้าจาก ChatGTP นัน้มขีอ้มลูผดิพลาดกว่า 50% [3] ซึง่เป็นตวัเลขทีค่่อนขา้งสงูมาก 

ทัง้นี้ผู้จดัท าจึงมีแนวคิดที่จะท าการวิจยัทดสอบความสามารถในการพัฒนาสร้างเว็บ         
แอปพลเิคชนั [4] ทีม่คีวามมัน่คงปลอดภยัจาก Generative AI รวมทัง้ทดสอบความสามารถใน
การแกไ้ขช่องโหว่ทีพ่บจาก Code ทีไ่ดม้าจาก Generative AI 

 

1.2  วตัถปุระสงคข์องการวิจยั 

1.2.1  เพือ่สรา้งความตระหนกัรูใ้นการใช ้Generative AI ในการน ามาใชเ้ป็นเครื่องมอืช่วย
เขยีนหรอืพฒันาโปรแกรม 

1.2.2  เพื่อศกึษาความสามารถของ Generative AI ในการสรา้งโปรแกรมที่มคีวามมัน่คง
ปลอดภยั และความสามารถในการแกไ้ขช่องโหว่ทีพ่บ 

1.2.3  เพื่อเปรยีบเทยีบเครื่องมอื Generative AI ในการสร้างเวบ็แอปพลเิคชนัที่มคีวาม
มัน่คงปลอดภยั 

 

1.3  ขอบเขตของการวิจยั 

1.3.1  ใชภ้าษาไทยเป็นหลกั ในการป้อนค าสัง่เขา้ไปใหก้บั Generative AI 

1.3.2  เครื่องมอืดา้น Generative AI ทีใ่ชใ้นการศกึษา ประกอบดว้ย 

1.3.2.1  ChatGPT by OpenAI เวอรช์นั ChatGPT-3.5 

1.3.2.2  Gemini by Google เวอรช์นั Gemini 1.5 

1.3.2.3  Claude.ai เวอรช์นั Claude 3.5 Sonnet 

โดยทัง้ 3 เครื่องมอื Generative AI ผูว้จิยัใชง้านเวอรช์นัทีไ่ม่มกีารเสยีค่าใชจ่้ายใดๆ 

1.3.3  ภาษาทีใ่ชใ้นการพฒันา 

1.3.3.1  PHP ภาษาสคริปต์ (Scripting Language) ที่ออกแบบมาส าหรบัการ
พฒันาเวบ็ไซตแ์ละการสรา้งแอปพลเิคชนับนเซริฟ์เวอร ์(Server-side scripting) โดยเฉพาะ  
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1.3.3.2  HTML (HyperText Markup Language) ใช้ส าหรบัสร้างและออกแบบ
โครงสรา้งพืน้ฐานของเวบ็เพจ  

1.3.3.3  CSS (Cascading Style Sheets) เป็นภาษาออกแบบ (Style Sheet 
Language) ที่ใช้ส าหรับก าหนดลักษณะการแสดงผลของหน้าเว็บ เช่น สี ขนาดตัวอักษร 
ระยะห่าง หรอืเลยเ์อาตข์ององคป์ระกอบใน HTML 

1.3.4  ซอฟตแ์วรท์ีใ่ช ้

1.3.4.1  เครื่องมอืทดสอบตรวจหาช่องโหว่ OWASP : ZAP เครื่องมอืโอเพ่นซอรส์
ส าหรบัการทดสอบความมัน่คงปลอดภยัของเวบ็แอปพลเิคชนั โดยเป็นส่วนหนึ่งของโครงการ 
OWASP (Open Web Application Security Project)  

1.3.4.2  เครื่องมอืระบบฐานขอ้มูล Database : XAMPP  (mySQL) ระบบจดัการ
ฐานขอ้มูลเชงิสมัพนัธ์ (Relational Database Management System: RDBMS) แบบโอเพ่น
ซอรส์ทีไ่ดร้บัความนิยมอย่างแพร่หลาย ใชส้ าหรบัจดัการและจดัเกบ็ขอ้มูลในรูปแบบโครงสร้าง
ตาราง โดยสามารถใชภ้าษา SQL (Structured Query Language) ในการด าเนินการต่าง ๆ  

1.3.4.3  เครื่องมอืในการจ าลอง Server PHP : XAMPP  (Apache) Apache HTTP 
Server เป็นซอฟตแ์วรเ์วบ็เซริฟ์เวอรแ์บบโอเพน่ซอรส์ทีใ่ชก้นัอย่างแพร่หลายทีสุ่ดในโลก 

 

1.4  ประโยชน์ท่ีคาดว่าจะได้รบั 

1.4.1  ท าให้ทราบศกัยภาพของ Generative AI ในการพฒันาหรอืสร้างโปรแกรมอย่าง
มัน่คงปลอดภยั  

1.4.2  ช่วยใหน้กัพฒันาระบบตระหนกัถงึขดีความสามารถของ Generative AI ในการสรา้ง
เวบ็แอปพลเิคชนัทีม่ ัน่คงปลอดภยั 
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บทท่ี 2 

แนวคิด ทฤษฎี และงานวิจยัท่ีเก่ียวข้อง 
 

งานวจิยัเรื่องการทดสอบความสามารถของ Generative AI ในการสรา้งและแกไ้ขช่องโหว่
เวบ็แอปพลเิคชนั นี้มุ่งเน้นในการวเิคราะห์และประเมนิช่องโหว่ของเวบ็แอปพลเิคชนัที่ได้จาก
การสรา้งมาจาก Generative AI เพื่อศกึษาความสามารถในการสร้างโปรแกรมอย่างมัน่คงและ
ปลอดภัย รวมถึงความสามารถในการแก้ไขช่องโหว่ต่าง ๆ ที่พบ ผู้วิจยัจึงได้ศึกษาแนวคดิ 
ทฤษฎ ีและงานวจิยัทีเ่กีย่วขอ้ง เพือ่ใชเ้ป็นแนวทางการคน้ควา้ดงัต่อไปนี้ 

2.1 การประเมนิช่องโหว่ของเวบ็แอปพลเิคชนั 

2.2 มาตรฐานความปลอดภยัของเวบ็แอปพลเิคชนั 

2.3 เครื่องมอืสแกนช่องโหว่ของเวบ็แอปพลเิคชนั 

2.4 การประยุกตใ์ชง้าน Generative AI ในปัจจุบนั 

2.5 งานวจิยัทีเ่กีย่วขอ้ง 

 

2.1  การประเมินช่องโหว่ของเวบ็แอปพลิเคชนั 

การประเมนิช่องโหว่ของเวบ็แอปพลเิคชนั (Web Application Vulnerability Assessment) เป็น
กระบวนการทีใ่ชใ้นการตรวจสอบ วเิคราะห ์และประเมนิความเสีย่งทีอ่าจเกดิขึน้จากช่องโหว่
ภายในเวบ็แอปพลเิคชนั ซึง่ช่องโหว่เหล่านี้อาจถูกผูโ้จมต ี(Hackers) ใชป้ระโยชน์ในการเขา้ถงึ
ขอ้มลูส าคญั หรอืก่อใหเ้กดิความเสยีหายต่อระบบ การประเมนิช่องโหว่นี้มคีวามส าคญัในการ
ระบุและแกไ้ขปัญหาก่อนทีก่ารโจมตจีะเกดิขึน้จรงิ โดยช่องโหว่ในเวบ็แอปพลเิคชนัอาจเกดิจาก
หลายสาเหตุ เช่น การพฒันาระบบทีข่าดมาตรการรกัษาความมัน่คงปลอดภยั การตัง้ค่าระบบที่
ไม่ถูกตอ้ง หรอืการใชซ้อฟต์แวรท์ีล่า้สมยั ซึง่อาจท าใหร้ะบบเสีย่งต่อการถูกโจมตี 
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ภาพท่ี 2-1  ขัน้ตอนการประเมนิช่องโหว่ (Vulnerability Assessment) 

 

โดยขัน้ตอนการประเมนิช่องโหว่จะม ี4 ขัน้ตอนดงัภาพที ่2-1 

2.2.1  การระบุช่องโหว่ (Vulnerability Identification) ขัน้ตอนนี้คอืการค้นหาช่องโหว่ใน
เวบ็แอปพลเิคชนัโดยใช้เครื่องมอืต่าง ๆ เช่น การสแกนช่องโหว่ การตรวจสอบโค้ด และการ
ทดสอบเจาะระบบ เพือ่ระบุจุดอ่อนทีอ่าจถูกโจมต ี

2.2.2  การวเิคราะหช์่องโหว่ (Results Analysis) การวเิคราะหช์่องโหว่จะประเมนิถงึวธิทีีผู่้
โจมตสีามารถใช้ประโยชน์จากช่องโหว่และผลกระทบที่อาจเกดิขึ้น เพื่อจดัล าดบัความร้ายแรง
ของช่องโหว่แต่ละตวั 

2.2.3  การประเมนิความเสีย่ง (Risk Assessment) การประเมนิความเสีย่งค านึงถงึความ
ร้ายแรงและความน่าจะเป็นที่ช่องโหว่จะถูกโจมตี เพื่อก าหนดระดับความเสี่ยงและล าดับ
ความส าคญัในการแกไ้ขช่องโหว่ 

2.2.4  การแกไ้ข (Remediation & Implementation) การแกไ้ขช่องโหว่เป็นขัน้ตอนสุดท้าย
ในกระบวนการประเมนิช่องโหว่ ซึ่งเกี่ยวขอ้งกบัการด าเนินการเพื่อแก้ไขหรอืป้องกนัไม่ให้ช่อง
โหว่ทีร่ะบุและประเมนิความเสีย่งแลว้กลายเป็นจุดอ่อนทีส่ามารถถูกโจมตไีด ้การแก้ไขช่องโหว่
อาจท าไดห้ลายวธิ ีเช่น การปรบัปรุงโคด้แหล่งทีม่า (Source Code Improvements) การตดิตัง้
แพตช์ (Patch Installation) การแก้ไขช่องโหว่ทีเ่กดิขึน้จะช่วยลดความเสีย่งทีอ่าจส่งผลกระทบ
ต่อความมัน่คงปลอดภยัของเวบ็แอปพลเิคชนัและขอ้มลูของผูใ้ชง้าน 
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2.2  มาตรฐานความปลอดภยัของเวบ็แอปพลิเคชนั (Web Application Security 

Standards) 

มาตรฐานความมัน่คงปลอดภยัของเวบ็แอปพลิเคชนัคอืแนวทางหรอืขอ้ก าหนดที่ใช้ใน
การออกแบบ พฒันา และบรหิารจดัการเวบ็แอปพลเิคชนั เพื่อป้องกนัภยัคุกคามทางไซเบอร์
และลดความเสี่ยงจากการโจมตี มาตรฐานเหล่านี้ช่วยป้องกนัการรัว่ไหลของข้อมูลและสร้าง
ความน่าเชื่อถอืใหก้บัระบบ 

หนึ่งในมาตรฐานที่ได้รบัการยอมรบัอย่างกวา้งขวางคอื OWASP Application Security 
Verification Standard (ASVS) ซึ่งพฒันาโดยโครงการ Open Web Application Security 
Project (OWASP) โดยเป็นแนวทางส าคญัในการประเมนิและตรวจสอบความมัน่คงปลอดภยั
ของเวบ็แอปพลเิคชนั มาตรฐานน้ีก าหนดขอ้ก าหนดความมัน่คงปลอดภยัในหลายดา้น เช่น การ
ยนืยนัตวัตน (Authentication) มาตรการเพื่อป้องกนัการเขา้ถงึระบบโดยไม่ไดร้บัอนุญาต, การ
ป้องกนัขอ้มลู (Data Protection) การรกัษาความลบัและความถูกตอ้งของขอ้มลู หรอืแมแ้ต่ การ
จดัการช่องโหว่ (Vulnerability Management) การตรวจสอบและแก้ไขช่องโหว่เพื่อป้องกนัการ
โจมต ีมาตรฐานดงักล่าวมบีทบาทส าคญัในการช่วยให้นักพฒันาและองค์กรสามารถสร้างและ
ดูแลระบบทีม่คีวามมัน่คงปลอดภยัสูง รวมถงึปฏบิตัติามขอ้ก าหนดด้านความมัน่คงปลอดภยัที่
เป็นสากลอย่างมปีระสทิธภิาพ 

 

 

ภาพท่ี 2-2  OWASP Top 10 Web Application Security Risks ในปี 2021 

จากภาพที่ 2-2 เป็นรายการความเสีย่งด้านความมัน่คงปลอดภยัส าคญัที่สุดส าหรบัเว็บ
แอปพลเิคชนั ซึง่จดัท าโดยโครงการ OWASP โดยอปัเดตล่าสุดในปี 2021 เพือ่ช่วยใหน้กัพฒันา
และองคก์รเขา้ใจและป้องกนัความเสีย่งทีพ่บบ่อยทีสุ่ด โดยสรุปไดด้งันี้ [5] 
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2.2.1  Broken Access Control การควบคุมการเขา้ถงึทีไ่ม่เหมาะสม ท าใหผู้โ้จมตสีามารถ
เขา้ถงึขอ้มลูหรอืฟังกช์นัทีไ่ม่ไดร้บัอนุญาตได้ 

2.2.2  Cryptographic Failures การจดัการข้อมูลที่ส าคญั เช่น ข้อมูลส่วนบุคคลหรือ
รหสัผ่าน ไม่เป็นไปตามมาตรฐานการเขา้รหสัทีป่ลอดภยั 

2.2.3  Injection การโจมตีผ่านการใส่โค้ดที่เป็นอันตราย เช่น SQL Injection หรือ 
Command Injection เพือ่ควบคุมระบบหรอืดงึขอ้มลูออกมา 

2.2.4  Insecure Design การออกแบบระบบที่ขาดความรดักุมด้านความมัน่คงปลอดภยั 
ท าใหร้ะบบเสีย่งต่อการโจมต ี

2.2.5  Security Misconfiguration การตัง้ค่าความมัน่คงปลอดภยัทีไ่ม่เหมาะสม เช่น การ
เปิดใชง้านฟีเจอรท์ีไ่ม่จ าเป็น หรอืใชก้ารตัง้ค่าดัง้เดมิ (Default Settings) 

2.2.6  Vulnerable and Outdated Components การใช้ซอฟต์แวร์หรอืไลบรารทีี่ล้าสมยั
หรอืมชี่องโหว่ ท าใหแ้อปพลเิคชนัเสีย่งต่อการถูกโจมต ี

2.2.7  Identification and Authentication Failures ความลม้เหลวในการตรวจสอบตวัตน
หรอืการจดัการเซสชนั เช่น การตัง้ค่ารหสัผ่านทีอ่่อนแอ หรอืการขโมยเซสชนั 

2.2.8  Software and Data Integrity Failures ความลม้เหลวในการตรวจสอบความถูกต้อง
ของซอฟต์แวร์หรอืข้อมูล เช่น การโจมตี Supply Chain หรอืการปรบัแต่งโค้ดโดยไม่ได้รบั
อนุญาต 

2.2.9  Security Logging and Monitoring Failures การขาดการบันทึกและติดตาม
เหตุการณ์ความมัน่คงปลอดภยั ท าใหไ้ม่สามารถตรวจจบัและตอบสนองต่อการโจมตไีดท้นัเวลา 

2.2.10  Server-Side Request Forgery (SSRF) การโจมตทีีท่ าใหเ้ซริฟ์เวอรส์่งค าขอไปยงั
ปลายทางทีไ่ม่ไดร้บัอนุญาต ซึง่อาจน าไปสูก่ารเขา้ถงึขอ้มลูส าคญั 

 

2.3  เคร่ืองมือสแกนช่องโหว่ของเวบ็แอปพลิเคชนั 

เครื่องมอืสแกนช่องโหว่ของเวบ็แอปพลเิคชนั (Web Application Vulnerability Scanner) 
คอืซอฟต์แวรท์ีพ่ฒันาขึน้เพื่อระบุและตรวจสอบช่องโหว่ในระบบเวบ็แอปพลเิคชนัโดยอตัโนมตั ิ
โดยมุ่งเน้นการค้นหาช่องโหว่ที่อาจถูกผู้โจมตีใช้ประโยชน์ เช่น SQL Injection, Cross-Site 
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Scripting (XSS) และ Cross-Site Request Forgery (CSRF) นอกจากนี้ เครื่องมอืยงัสร้าง
รายงานทีร่ะบุรายละเอยีดช่องโหว่และแนวทางแก้ไขอย่างเป็นระบบ เพื่อช่วยใหอ้งคก์รสามารถ
แกไ้ขปัญหาไดอ้ย่างมปีระสทิธภิาพ ตวัอย่างเครื่องมอืสแกนช่องโหว่ทีไ่ดร้บัความนิยม 

2.3.1  OWASP ZAP (Zed Attack Proxy) [6] เครื่องมอืโอเพ่นซอร์สที่ใช้ตรวจสอบช่อง
โหว่ของเวบ็แอปพลเิคชนั รองรบัการสแกนทัง้แบบอตัโนมตัแิละดว้ยตนเอง โดยเหมาะส าหรบั
นกัพฒันาและนกัทดสอบระบบทีต่อ้งการเครื่องมอืทีม่ปีระสทิธภิาพและใชง้านฟรี 

2.3.2  Burp Suite [7] เครื่องมอืส าหรบัการทดสอบเจาะระบบ (Penetration Testing) ซึ่ง
สามารถสแกนและวเิคราะหช์่องโหว่ในเวบ็แอปพลเิคชนัไดอ้ย่างลกึซึ้ง พรอ้มทัง้มฟีีเจอร์ที่ช่วย
นกัพฒันาแกไ้ขปัญหาและปรบัปรุงความมัน่คงปลอดภยัของระบบ 

2.3.3  Nikto [8] เป็นเครื่องมอืสแกนเว็บเซิร์ฟเวอร์แบบโอเพนซอร์สที่ใช้ทดสอบความ
มัน่คงปลอดภยัของเวบ็เซิร์ฟเวอร์และเวบ็แอปพลเิคชนั ท างานโดยการทดสอบเวบ็เซิร์ฟเวอร์
เพื่อคน้หาไฟลท์ีอ่าจเป็นอนัตราย, โปรแกรมหรอืสครปิตท์ีม่คีวามเสีย่ง รวมถงึตรวจสอบการตัง้
ค่าทีไ่ม่เหมาะสมและการอพัเดตทีล่า้สมยั 

 

2.4  การประยุกต์ใช้งาน Generative AI ในปัจจบุนั 

Generative AI เป็นเทคโนโลยปัีญญาประดษิฐท์ีส่ามารถสรา้งสรรคผ์ลงานใหม่โดยองิจาก
ชุดขอ้มูลที่ใช้ฝึกโมเดล การพฒันา Generative AI ใช้เทคนิคการเรยีนรู้ของเครื่อง ทัง้แบบมี
ผูส้อน (Supervised Learning) และไม่มผีูส้อน (Unsupervised Learning) โดยมคีวามสามารถ
ครอบคลุมตัง้แต่การสรา้งขอ้ความ รูปภาพ เสยีง จนถงึการเขยีนโคด้ ซึ่งช่วยเพิม่ประสทิธภิาพ 
ลดต้นทุน และประหยัดเวลาในการท างาน การประยุกต์ใช้ Generative AI ในธุรกิจด้าน
วศิวกรรมซอฟต์แวร์ ตวัอย่างเช่น ช่วยเขยีนโค้ด ตดิตาม และแก้ไขขอ้ผดิพลาดในซอฟต์แวร์ , 
พฒันา Prototype และ UI อย่างรวดเร็ว หรือแม้แต่สนับสนุนการพฒันาแอปพลิเคชนัด้วย
ตวัอย่างโคด้ในหลากหลายภาษา 
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ภาพท่ี 2-3  Generative AI User Cases 

 

จากภาพที ่2-3 จะเหน็ไดว้่ายงัมอีกีธุรกจิหลายอุตสาหกรรมที่จะได้ประโยชน์จากการใช้ 
Generative AI การใชง้านทีม่คีวามหลากหลายของ Generative AI ท าใหเ้กดินวตักรรมใหม่ ๆ 
มากกว่าแค่การสรา้งระบบอตัโนมตั ิแต่ยงัช่วยใหเ้ราสามารถจดัการกบังานทีม่คีวามซบัซอ้นและ
เพิม่ประสทิธภิาพในการด าเนินงานไดอ้ย่างรวดเรว็ [9] 

ปัจจุบนั Generative AI ยงัไม่สามารถสรา้งขอ้มูลทีถู่กต้องไดร้อ้ยเปอรเ์ซ็นต์ ซึ่งขอ้มูลที่
ไม่ถูกต้องที่ถูกสร้างขึ้นมาจากโมเดลภาษาขนาดใหญ่ หรอื Misinformation เหล่านี้อาจส่งผล
กระทบอย่างรุนแรงต่อสงัคม เนื่องจากสามารถท าใหป้ระชาชนเขา้ใจผดิและสง่ผลต่อการด าเนิน
ชวีติประจ าวนั อาจก่อใหเ้กดิความวุ่นวายและท าลายกลไกการท างานปกตขิองบุคคลหรอืสงัคม 
[10] โดยเฉพาะอย่างยิง่เมื่อมกีารน า AI ไปใชใ้นทางทีผ่ดิเพือ่หลอกลวงผูค้น [11] 

ส าหรบันักพฒันาโปรแกรม เครื่องมอื AI ส าหรบัก็ถูกน าใช้อย่างแพร่หลายในการเขยีน
โปรแกรมแบบคู่ (AI Pair-Programming) เช่น GitHub Copilot [12] ซึ่งเครื่องมอืนี้ได้เปลี่ยน
พฤตกิรรมของนกัพฒันาจากการ เขยีนโคด้ ไปสูก่าร ท าความเขา้ใจโคด้  
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อย่างไรก็ตาม นักพฒันาก็ยงัจ าเป็นต้องท าการ แก้ไขข้อผิดพลาด และปรบัแต่งโค้ด 
เพื่อให้สามารถน าโค้ดที่ได้ไปใช้ในบรบิทของโปรแกรมของตนเองได้ ซึ่งอาจส่งผลกระทบต่อ
ประสิทธิภาพในการท างาน และด้วยอีกหนึ่งเหตุผลส าคญัคือ เครื่องมือ AI เหล่านี้ไม่ได้ให้
ค าตอบทีถู่กตอ้งเสมอไป และอาจสรา้งขอ้ผดิพลาดหรอืช่องโหว่ดา้นความมัน่คงปลอดภยัในโคด้ 
หากไม่มกีารตรวจสอบและแกไ้ขโดยโปรแกรมเมอรห์รอืผูเ้ชีย่วชาญ [13] 

ในช่วงเวลาที่ผู้วจิยัเริม่ด าเนินการวจิยัทดลองในหวัข้อนี้ คอืช่วงเดือน ตุลาคม ปี พ.ศ. 
2567 มเีครื่องมอื Generative AI ทีม่คีวามสามารถโดดเด่นเกดิขึน้มากมาย ผูว้จิยัจงึไดค้ดัเลอืก 
เครื่องมอื AI จ านวน 3 ตวั ได้แก่ ChatGPT, Gemini และ Claude ซึ่งเป็นเครื่องมอืที่ได้รบั
ความนิยมและถูกกล่าวถงึอย่างแพร่หลายใน 10 อนัดบัแรก ของช่วงเวลานัน้ [14] 

 

2.5  งานวิจยัท่ีเก่ียวข้อง 

Samia Kabir และคณะ [15, 16] ได้ศกึษาวเิคราะห์การตอบค าถามของ ChatGPT ต่อ
ค าถามใน Stack Overflow เพื่อประเมนิความถูกต้องแม่นย า ความสม ่าเสมอ ครบท้วน และ
ความกระชบัของ ChatGPT พบว่า 52% ของค าตอบ ChatGPT มขีอ้มลูผดิพลาดและ 77% ของ
ค าตอบมคีวามยาวเกนิจ าเป็น และยงัท าการศกึษาเกี่ยวกบัผูใ้ช ้ส ารวจความคดิเหน็ของผู้ใช้ที่
เป็นโปรแกรมเมอร์ พบว่าผู้ใช้จ านวน 35% ยงัคงชอบค าตอบของ ChatGPT เนื่องจากความ
ครบถ้วนและรูปแบบการเขยีนที่ด ีและผู้ใช้ที่ยอมมองขา้มขอ้มูลที่ผดิพลาดในค าตอบมมีากถงึ 
39% นอกจากนี้ยงัมกีารศึกษาเพิ่มเติมเกี่ยวกบัความมัน่คงปลอดภัยของโค้ดที่ถูกสร้างโดย 
ChatGPT โดยทมีวจิยัได้ท าการทดลองให ้ChatGPT สรา้งโปรแกรมคอมพวิเตอร์จ านวนหนึ่ง
เพื่อตรวจสอบความมัน่คงปลอดภยัของโค้ดที่สร้างขึ้นมา โดยโปรแกรมเหล่านี้ถูกเขยีนด้วย
ภาษาต่าง ๆ เช่น C, C++, Python, HTML และ Java งานวจิยันี้ชี้ใหเ้หน็ว่า แม ้ChatGPT จะ
สามารถสรา้งโคด้ทีด่เูหมอืนจะท างานได ้แต่กย็งัมคีวามเสีย่งดา้นความมัน่คงปลอดภยัอยู่ดี 

อกีทัง้ยงัมทีมีวจิยัได้ท าการเลอืกขอ้ผดิพลาดที่พบบ่อยในการเขยีนโปรแกรม C/C++ ที่
อยู่ในแพลตฟอรม์ Sifu มาท า Cybersecurity Challenges กบั ChatGPT เวอรช์ัน่ 13 มกราคม 
2023 ซึ่งใช้ขอ้มูลการฝึกจาก GPT-3 โค้ดที่มชี่องโหว่จะถูกน าเสนอให้ ChatGPT เพื่อท าการ
ระบุและแก้ไขช่องโหว่ ทีมวิจยัได้ท าการทดสอบผ่านค าถามและค าตอบระหว่างมนุษย์กับ 
ChatGPT โดยค าถามถูกออกแบบใหต้รวจสอบว่า ChatGPT สามารถระบุปัญหาและแก้ไขโคด้
ได้ถูกต้องหรอืไม่ [17] ผู้วจิยัได้ท าการทดลองเพื่อประเมนิประสทิธิภาพของ ChatGPT และ
พบว่ามขีอ้ดหีลายประการ แต่กไ็ดม้กีารระบุขอ้จ ากดัหลายประการ รวมถงึการขาดความเขา้ใจ
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บรบิทของ ChatGPT ความเป็นไปไดใ้นการเปลี่ยนความหมายของโค้ด รวมไปถงึภาษาอื่น ๆ 
ส าหรบัท าเวบ็แอปพลเิคชนั สรุปไดว้่า ChatGPT มศีกัยภาพในการสรา้งโคด้ทีป่ลอดภยัส าหรบั
เวบ็แอปพลเิคชนั แต่ตอ้งไดร้บัค าสัง่ทีเ่ฉพาะเจาะจงในการระบุช่องโหว่ทีต่อ้งการแกไ้ข [18] 

นอกจากนี้ยงัมกีารศกึษาเกี่ยวกบัการเลอืกใชภ้าษาทีใ่ชส้ าหรบัป้อนเขา้สู่ Generative AI  
โดย Rei Yamagishi และคณะ [19] ได้ศกึษาวจิยัถึงผลกระทบของการใช้ภาษาป้อนข้อมูลที่
แตกต่างกัน (ภาษาญี่ปุ่ นและภาษาอังกฤษ) ต่อความมัน่คงปลอดภัยของโค้ดที่สร้างโดย 
ChatGPT ผลการวเิคราะหพ์บว่าโคด้ทีไ่ม่ปลอดภยัถูกสร้างขึ้นในทัง้สองภาษา แต่ส่วนใหญ่ไม่
ขึ้นอยู่กบัภาษาที่ป้อน ผู้ใช้ควรประเมนิและปรบัปรุงความมัน่คงปลอดภยัของโค้ดด้วยตนเอง 
เนื่องจากค าอธบิายทีแ่นบมากบัโคด้มกัจะไม่เพยีงพอในการสรา้งโคด้ทีป่ลอดภยั 

การเลอืกใชง้านเครื่องมอืทีเ่หมาะสมส าหรบัการน ามาตรวจสอบช่องโหว่กส็ าคญัไม่แพก้นั 
ซึง่ Larry Suto [20] ชีใ้หเ้หน็ว่าเครื่องมอืสแกนเนอรเ์พือ่ความมัน่คงปลอดภยัของเวบ็แอปพลเิค
ชนัยงัคงมชี่องโหว่ทีพ่ลาด แมจ้ะไดร้บัการฝึกฝน ดงันัน้ ความแม่นย ายงัควรเป็นจุดส าคญัทีท่มี
ความมัน่คงปลอดภยัควรใหค้วามส าคญัเมื่อเลอืกใชเ้ครื่องมอืสแกน [21, 22, 23] 

จากการศกึษางานวจิยัทีเ่กี่ยวขอ้งขา้งต้น พบว่างานวจิยัส่วนใหญ่ยงั มุ่งเน้นไปทีก่ารน า 
Generate AI มาวเิคราะหข์อ้ผดิพลาดหรอืช่องโหว่ทัว่ไปของระบบ โดยไม่ไดใ้หค้วามส าคญักบั
ความสามารถของ Generative AI ในการสร้างเว็บแอปพลิเคชนัที่มัน่คงปลอดภัย รวมถึง 
ศกัยภาพในการแกไ้ขช่องโหว่ของโคด้ที ่AI สรา้งขึน้เอง 

ดงันัน้ งานวจิยันี้จึง มุ่งเน้นไปที่การประเมนิความสามารถของ Generative AI ในการ 
พฒันาเวบ็แอปพลเิคชนัทีม่คีวามมัน่คงปลอดภยั รวมถงึ ความสามารถในการปรบัปรุงและแก้ไข
ช่องโหว่ที่ตรวจพบ ซึ่งเป็นประเดน็ที่ยงัไม่ได้รบัการศกึษาอย่างครอบคลุมมาก่อน นอกจากนี้ 
งานวิจยันี้ยงัมีการน า Generative AI จ านวน 3 เครื่องมือ ได้แก่ ChatGPT, Gemini และ 
Claude มาใช้ในการทดลอง เพื่อ เปรยีบเทียบความสามารถในการสร้างเว็บแอปพลิเคชนัที่
ปลอดภัยและการแก้ไขช่องโหว่ ซึ่งแตกต่างจากงานวิจยัก่อนหน้านี้ที่มกั เน้นศึกษาเฉพาะ 
ChatGPT เพยีงตวัเดยีว โดยทีก่ารศกึษานี้จะช่วยใหเ้หน็ถงึจุดแขง็ จุดอ่อน และประสทิธภิาพใน
การจัดการช่องโหว่ของ AI แต่ละตัว ซึ่งจะเป็นข้อมูลส าคัญในการประเมินศักยภาพของ 
Generative AI ในการพฒันา เวบ็แอปพลเิคชนัที่มคีวามมัน่คงปลอดภยัในระดบัที่ยอมรบัได้ 
และสามารถน าไปใช้เป็นแนวทางส าหรบันักพฒันา ในการเลือกใช้ Generative AI อย่างมี
ประสทิธภิาพและปลอดภยัมากขึน้ 
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บทท่ี 3 
วิธีด าเนินการวิจยั 

 

การค้นคว้าอิสระเรื่อง การทดสอบประสทิธิภาพของ Generative AI ในการสร้างและ
แก้ไขช่องโหว่ในเวบ็แอปพลเิคชนัที่มคีวามมัน่คงปลอดภยั โดยใช้ค าสัง่ในภาษาไทย จงึมกีาร
ก าหนดวางแผนโครงสรา้งการท างานของเวบ็แอปพลเิคชนัทีจ่ะให ้Generative AI สรา้งขึน้ และ
ขัน้ตอนวธิดี าเนินการวจิยัดงันี้ 

 

3.1  การก าหนดโครงสร้างของเวบ็แอปพลิเคชนั  

ทางผูว้จิยัจะก าหนดให ้Generative AI ท าการสรา้งเวบ็แอปพลเิคชนั 3 รปูแบบดงันี้ 

3.1.1  ระบบเวบ็แอปพลเิคชนัหน้าเวบ็เพจ   

ให้ Generative AI สร้างเวบ็เพจมา 1 หน้าโดยจะมกีารเพิม่ให้มกีารตกแต่งจดัรูปแบบ
ความสวยงามเพิม่ขึน้ โดยใช ้HTML หรอื CSS 

3.1.2  ระบบตรวจสอบตวัตน 

ให้ Generative AI สร้างหน้าระบบตรวจสอบตัวตนผู้ใช้งาน (User Authentication 
System) โดยใชภ้าษา PHP, HTML และมกีารเชื่อมต่อกบัระบบฐานขอ้มลู (MySQL Database) 
เพือ่ตรวจสอบรหสัผูใ้ชง้านและรหสัผ่านก่อนเขา้ใชง้าน 

3.1.3  ระบบจดัการไฟล ์

ให ้Generative AI สรา้งระบบอพัโหลดไฟล์รูปภาพ โดยมชี่องใส่ขอ้มลูต่างๆของรูปภาพ, 
และจะมอีีกหน้าที่สามารถดึงข้อมูลรูปภาพและข้อความต่างๆขึ้นมา เพื่อที่จะสามารถแก้ไข
ข้อความหรอืลบรูปภาพนัน้ออกได้ (Function Insert/Update/Delete) ด้วยภาษา PHP และ 
HTML 
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3.2  ภาพรวมกระบวนการด าเนินงาน 

 

ภาพท่ี 3-1  ภาพรวมกระบวนการด าเนินงาน 

ค าอธิบายตวัแปรในแผนภาพท่ี 3-1 

P1 คอื Prompt ทีส่ง่ให ้Generative AI สรา้งเวบ็แอปพลเิคชนั 

P2 คอื Prompt ทีส่ง่ให ้Generative AI แกไ้ขช่องโหว่โดยไม่ระบุเจาะจง 

P3 คอื Prompt ทีส่ง่ให ้Generative AI แกไ้ขช่องโหว่โดยระบุเจาะจง 

W1 คอื เวบ็แอปพลเิคชนัที ่Generative AI สรา้งขึน้มาใหต้อนเริม่แรก 

W2 คอื เวบ็แอปพลเิคชนัที ่Generative AI สรา้งและมกีารเพิม่การแก้ไขช่องโหว่โดยไม่
ระบุว่าเป็นช่องโหว่ใดๆ 

W3 คอื เวบ็แอปพลเิคชนัที ่Generative AI สรา้งและมกีารเพิม่การแก้ไขช่องโหว่โดยระบุ
ช่องโหว่ทีพ่บเจอไปดว้ย 
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V1 คอื ผลลพัธช์่องโหวของการสแกน Code เริม่ตน้ทีไ่ดจ้าก Generative AI 

V2 คอื ผลลพัธ์ช่องโหวของการสแกน Code ทีไ่ดร้บัการปรบัปรุงโดยไม่ระบุเจาะจงช่อง
โหว่ 

V3 คอื ผลลพัธช์่องโหวของการสแกน Code ทีไ่ดร้บัการปรบัปรุงโดยระบุเจาะจงช่องโหว่
ทีพ่บ 

 

3.3  ขัน้ตอนการด าเนินงานวิจยั 

3.3.1  ท าการออกแบบโครงสรา้งเวบ็แอปพลเิคชนั ทีจ่ะให ้Generative AI สรา้งขึน้มา 

3.3.2  ท าการจดัเตรยีมระบบเครื่องแม่ข่าย (Server) ไวส้ าหรบัรนัใชง้านชุดค าสัง่หรอืโค้ด 
(Code) ทีไ่ดม้าจาก Generative AI 

3.3.3  สง่ค าสัง่ (Prompt) ไปใหย้งั Generative AI เพือ่ใหท้ าการสรา้งชุดค าสัง่หรอืขอ้ความ
ทีเ่ขยีนขึน้โดยใช้ภาษาโปรแกรม (Programming Language) เพื่อสัง่ใหค้อมพวิเตอรห์รอืระบบ
ท างานตามทีผู่ว้จิยัตอ้งการ ตามทีไ่ดอ้อกแบบไวใ้นขอ้ที ่3.1.1  

3.3.4  น าโค้ดที่ได้มาจาก Generative AI ไปท าการรนับนเครื่องแม่ข่ายที่เตรยีมไว้ก่อน
หน้า และผูว้จิยัจะท าการทดสอบเขา้ใชง้านดว้ยตนเองเบือ้งตน้ก่อน ว่าสามารถเขา้ใชง้านได้ปกติ
ตามไดท้ีอ่อกแบบไว ้

3.3.5  ทดสอบหาช่องโหว่ครัง้ที ่1 โดยใชเ้ครื่องมอื OWASP ZAP สแกน 

3.3.6  เกบ็บนัทกึผลลพัธก์ารสแกนหาช่องโหว่ของครัง้ที ่1 

3.3.7  ส่งค าสัง่ไปใหย้งั Generative AI เพื่อใหท้ าการแก้ไขและสรา้งโคด้ใหม่ โดยผูว้จิยัจะ
ท าการสง่ค าสัง่บอกตวั Generative AI ว่า ช่วยปรบัปรุงแกไ้ขใหโ้คด้ทีไ่ดม้าเมื่อแรกนัน้ใหม้คีวาม
มัน่คงปลอดภยัมากขึน้ และเมื่อไดส้รา้งชุดค าสัง่ใหม่แลว้ ผูว้จิยัจะท าการทดสอบเขา้ใชง้านดว้ย
ตนเองอกีครัง้ 

3.3.8  ทดสอบหาช่องโหว่ครัง้ที ่2 โดยใชเ้ครื่องมอื OWASP ZAP สแกน 

3.3.9  เกบ็บนัทกึผลลพัธก์ารสแกนหาช่องโหว่ครัง้ที ่2 

3.3.10  หลงัจากได้ผลลพัธ์การสแกนหาช่องโหว่ครัง้ที ่ 2 ผูว้จิยัจะท าการส่งค าสัง่ไปให้ยงั 
Generative AI อกีครัง้เพือ่ใหท้ าการแกไ้ขและสรา้งโคด้ใหม่ โดยครัง้นี้จะมกีารระบุช่องโหว่ทีพ่บ
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เจอจากการที่ท าการสแกนหาช่องโหว่แก่ Generative AI ไปดว้ย และเมื่อไดส้รา้งชุดค าสัง่ใหม่
แลว้ ผูว้จิยัจะท าการทดสอบเขา้ใชง้านดว้ยตนเองอกีครัง้ 

3.3.11  ทดสอบหาช่องโหว่ครัง้ที ่3 โดยใชเ้ครื่องมอื OWASP ZAP สแกน 

3.3.12  เกบ็บนัทกึผลลพัธก์ารสแกนหาช่องโหว่ครัง้ที ่3 

3.3.13  น าผลลพัธ์ของการสแกนหาช่องโหว่ทัง้ 3 มาวเิคราะหแ์ละประเมนิช่องโหว่โดยจดั
กลุ่มตาม OWASP Top Ten 2021 

3.3.14  สรุปผลการเปรียบเทียบผลลัพธ์ความแตกต่างของการสแกหาช่องโหว่ของ 
Generative AI ทัง้หมดทีเ่ลอืกมา 

 

3.4  การเตรียมเครื่องมือและสภาพแวดล้อมการทดสอบ 

3.4.1  ด าเนินการจ าลองเวบ็เซิร์ฟเวอร์ (Web Server) และระบบฐานขอ้มูล (Database) 
โดย ติดตัง้โปรแกรม XAMPP [24] ซึ่งเป็นซอฟต์แวร์ที่รวมชุดโปรแกรมเพื่อใช้ทดสอบและ
พฒันา            เวบ็แอปพลเิคชนัทีใ่ช ้PHP และ MySQL 

 

ภาพท่ี 3-2  โปรแกรมจ าลองเวบ็เซริฟ์เวอร ์XAMPP 
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จากนัน้ตดิตัง้ Apache [25] เวบ็เซริฟ์เวอรท์ีใ่ชส้ าหรบัรนัโคด้ PHP และใหบ้รกิารหน้าเวบ็ 
และตดิตัง้ระบบฐานขอ้มูลทีใ่ชเ้กบ็ขอ้มูลของเวบ็แอปพลเิคชนั ดงัแสดงในภาพที ่3-3 และ ภาพ
ที ่3-4 

 

 

ภาพท่ี 3-3  เวบ็เซริฟ์เวอร ์Apache 

 

ภาพท่ี 3-4  ระบบฐานขอ้มลู MySQL 
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3.5  การสร้างเวบ็แอปพลิเคชนัด้วยเคร่ืองมือ AI 

ผู้วจิยัจะด าเนินการส่งค าสัง่ไปให้ยงั Generative AI เพื่อท าการสร้างเวบ็แอปพลิเคชนั 
โดยจะระบุความต้องการต่าง ๆ ลงไปยงั prompt ให้แก่ AI เช่น ต้องการให้หน้าเว็บเพจนี้มี
ขอ้มลูอะไรบา้ง หรอืจะมปีุ่ มทีเ่ชื่อมโยงไปยงัหน้าเพจอื่น ๆ หรอืไม่ เพือ่ให้ Generative AI สรา้ง 
code PHP มาให ้แลว้น าไปทดสอบใชง้านบนเวบ็เซริฟ์เวอรท์ีไ่ดเ้ตรยีมไว้ 

อย่างไรก็ตาม ค่าพารามเิตอร์ต่าง ๆ เช่น ค่า temperature ซึ่งหมายถึงค่าที่ใช้ในการ
ควบคุมสุ่มขอ้ความ (ถ้าค่าต ่าแม่นย า คาดเดาได ้ถ้าค่าสูงหลากหลาย สรา้งสรรค ์และคาดเดา
ยาก) ทีใ่ชใ้นงานวจิยัน้ีเป็นค่า default ทัง้หมด 

 

ภาพท่ี 3-5  ตวัอย่างการสง่ prompt โตต้อบกบัเครื่องมอื AI (ChatGPT) 

 

หลงัจากที่ได้ท าการโต้ตอบ จนกระทัง้เครื่องมอื AI สามารถสร้าง code ให้ได้เสรจ็ตรง
ตามความตอ้งการแลว้หน้าจอของตวัเครื่องมอื AI จะท าการสรุป code ทัง้หมดทีไ่ดท้ าการสร้าง
ขึ้นมาให้แก่ผู้ใช้งาน ดงัรูปภาพที่ 3-6 และภาพที่ 3-7 ซึ่งการแสดงผลของแต่ละเครื่องมอืจะมี
ความต่างกนัออกไป ขึน้อยู่กบั UX (User Experience) และ UI (User Interface) ของแต่ละค่าย
ของ AI 
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ภาพท่ี 3-6  ตวัอย่างการแสดงผลลพัธ ์code ทีส่รา้งมาไดข้อง Claude.ai 

 

 

ภาพท่ี 3-7  ตวัอย่างการแสดงผลลพัธ ์code ทีส่รา้งมาไดข้อง Gemini 
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3.6  การทดสอบสแกนหาช่องโหว่ 

ขัน้ตอนนี้ หลงัจากผูว้จิยัไดน้ า code ทีไ่ดจ้ากเครื่องมอื Generative AI ไปรนัทดสอบใช้
งานบนเครื่องเวบ็เซิรฟ์เวอร ์ผูว้จิยัจะน าโปรแกรม OWASP ZAP มาใชส้แกนช่องโหว่ของเวบ็
แอปพลเิคชนันัน้ ๆ เพือ่ท าการเกบ็และวเิคราะหผ์ลลพัธก์ารวจิยั 

 

ภาพท่ี 3-8  โปรแกรมสแกนช่องโหว่ OWASP ZAP 

ผูว้จิยัจะท าการระบุขอ้มลู Path ทีอ่ยู่ของเวบ็แอปพลเิคชนั ทีต่อ้งการจะสแกนหาช่องโหว่
ไปให้แก่โปรแกรม OWASP ZAP จากนัน้กดปุ่ ม Attack เพื่อเริม่ด าเนินการสแกนช่องโหว่ ดงั
ภาพตวัอย่างที ่3-9 

 

ภาพท่ี 3-9  ตวัอย่างการสแกนหาช่องโหว่ดว้ย OWASP ZAP 
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ภาพท่ี 3-10  ผลลพัธก์ารสแกนช่องโหว่โดย OWASP ZAP 

เมื่อโปรแกรมสแกนเสรจ็เรยีบรอ้ยในแทป Alerts จะแสดงขอ้มลูช่องโหว่ทีพ่บ สามารถกด
เพื่อดูรายละเอียดเพิ่มเติมเกี่ยวกับแต่ละช่องโหว่ที่ตรวจพบได้ หลังจากนัน้ผู้วิจยัจะท าการ 
Generate Report ออกมาจากตวัโปรแกรม ดงัภาพที ่3-11 

 

ภาพท่ี 3-11  ตวัอย่าง Scanning Report 
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3.7  การประเมินผลให้คะแนน 

ขัน้ตอนนี้ ผูว้จิยัจะใชว้ธิกีาร Numerical Rating Scale (NRS) เพื่อใชใ้นการแปลงค่าวดั
และใหค้ะแนนตามระดบั (Scale) ทีก่ าหนด เพือ่ใหม้คีวามสอดคลอ้งกบั ระดบัช่องโหว่ทีพ่บ โดย
ผูว้จิยัสามารถก าหนดค่าไดด้งัตารางที ่3-1 

 

ตารางท่ี 3-1  ผลการแปลงค่าดว้ยวธิกีาร Numerical Rating Scale (NRS) 

คะแนน ความหมาย 

3 ช่องโหว่ระดบัรุนแรงสงู (High severity) 

2 ช่องโหว่ระดบัรุนแรงปานกลาง (Medium severity) 

1 ช่องโหว่ระดบัรุนแรงต ่า (Low severity) 

 

จากนัน้ผู้วจิยัด าเนินการใช้สูตร Weighted Sum Model [26] ค านวณค่าผลรวมคะแนน
ระดบัความรุนแรงของช่องโหว่ทัง้ 3 ระบบ โดยมสีตูรค านวณดงัสมการต่อไปนี้ 

Scoresystem n = (3×Highsystem n)+(2×Mediumsystem n)+(1×Lowsystem n)          (3-1) 

โดยที ่ 

High คอื ผลรวมของจ านวนช่องโหว่ระดบัรุนแรงสงู 

Medium คอื ผลรวมของจ านวนช่องโหว่ระดบัรุนแรงสงู 

Low คอื ผลรวมของจ านวนช่องโหว่ระดบัรุนแรงสงู 

 

Total ScoreChatGPT  = ScoreChatGPT S1 + ScoreChatGPT S2 + ScoreChatGPT S3         (3-2) 

Total ScoreGemini  = ScoreGemini S1 + ScoreGemini S2 + ScoreGemini S3          (3-3) 

Total ScoreClaude  = ScoreClaude S1 + ScoreClaude S2 + ScoreClaude S3          (3-4) 
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วธิกีารเปรยีบเทยีบคะแนนของ AI แต่ละตวั เครื่องมอืตวัไหนที่มคี่าคะแนนน้อยที่สุด 
ถอืว่าม ีความสามารถในการแกไ้ขช่องโหว่ไดม้ากทีสุ่ด 
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บทท่ี 4 
ผลการวิจยั 

 

จากการวจิยัเรื่องการทดสอบประสทิธภิาพของ Generative AI ในการสรา้งและแกไ้ขช่อง
โหว่บนเวบ็แอปพลเิคชนั โดยจะท าการศกึษาความสามารถของเครื่องมอื Generative AI 3 ตวั
คอื ChatGPT, Gemini และ Claude ในการสรา้งและแก้ไขช่องโหว่ต่าง ๆ ทีพ่บในชุดค าสัง่ที่ได้
สรา้งขึน้มา 

ซึ่งทัง้สามเครื่องมอืที่น ามาใช้สามารถสร้างและจดัรูปแบบเวบ็เพจให้เป็นไปตามค าสัง่ที่
ก าหนดไดอ้ย่างมปีระสทิธภิาพ อย่างไรกต็าม แต่ละเครื่องมอืมแีนวทางเฉพาะในการพฒันาโคด้ 
ซึ่งแตกต่างกนัในหลายแง่มุม โดยเฉพาะด้านโครงสร้าง HTML และการจดัการ CSS ส่งผลให้
เวบ็เพจที่ได้จากแต่ละเครื่องมอืมลีกัษณะเฉพาะตวั ทัง้รูปแบบการน าเสนอและวธิกีารจดัการ
องคป์ระกอบต่าง ๆ ภายในหน้าเวบ็ ดงัแสดงในภาพที ่4-1  

 

 

 

ภาพท่ี 4-1  ผลลพัธค์วามแตกต่างของหน้าเวบ็เพจทีส่รา้งโดยเครื่องมอื AI ทัง้สาม 
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4.1  ช่องโหว่ท่ีพบหลงัจากสแกนครัง้ท่ี 1 

จากการตรวจสอบ เวบ็แอปพลเิคชนัทัง้ 3 รายการ ทีพ่ฒันาโดย Generative AI ผ่านการ
สแกนช่องโหว่ด้วย OWASP ZAP พบว่าม ีช่องโหว่ที่ตรวจพบหลงัท าการสแกนครัง้ที่ 1  ดงั
แสดงในรปูภาพที ่4-2 

 

 

ภาพท่ี 4-2  ภาพผลลพัธก์ารสแกนครัง้ที ่1 

 

การสแกนช่องโหว่ครัง้แรกพบปัญหาด้านความมัน่คงปลอดภยัในหลายระดบั ตัง้แต่ช่อง
โหว่ร้ายแรง เช่น SQL Injection [27] และ Cross-Site Scripting (XSS) Persistent [28]  ซึ่ง
อาจเปิดโอกาสให้ผู้โจมตเีขา้ถงึหรอืเปลี่ยนแปลงขอ้มูลได้ โดยสองช่องโหวร้ายแรงนี้จะพบใน
ระบบตรวจสอบตวัตนและระบบจดัการไฟล ์ไปจนถงึช่องโหว่ทีเ่กี่ยวขอ้งกบัการตัง้ค่าระบบ เช่น 
การขาด Anti-CSRF Token, Content Security Policy (CSP), X-Frame-Options และ การ
เปิดเผยขอ้มลูเวอรช์นัเซริฟ์เวอร ์ทีอ่าจเพิม่ความเสีย่งต่อการโจมต ีซึง่พบไดใ้นเกอืบทุกระบบที่
ให ้AI สรา้งขึน้มา และสิง่ที่น่าสนใจคอืในแอปพลเิคชนัระบบจดัการไฟล์ของ Claude ที่
สร้างมานัน้ไม่พบช่องโหว่ที่อยู่ในระดบัรุนแรง (High Severity) เลย ซึ่งแตกต่างกบัเครื่องมอื
อย่าง ChatGTP และ Gemini ทีพ่บเจอ  

สว่นในแอปพลเิคชนัระบบเวบ็เพจถงึแมจ้ะไม่พบช่องโหว่ระดบัรา้ยแรง แต่กย็งัคงพบช่อง
โหว่ในระดบักลางจ าพวก เช่น Content Security Policy (CSP), Server Leaks Version 
Information ทีย่งัคงเป็นสว่นทีอ่นัตรายต่อระบบดว้ยเช่นกนั 
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4.2  ช่องโหว่ท่ีพบหลงัจากสแกนครัง้ท่ี 2 

ก่อนการสแกนรอบที่ 2 ผู้วจิยัได้สร้าง prompt เพื่อให้ Generative AI แต่ละเครื่องมอื
รบัทราบว่าโคด้ทีส่รา้งขึ้นมชี่องโหว่ และขอ ใหด้ าเนินการแก้ไข โดยไม่ไดร้ะบุรายละเอยีดของ
ช่องโหว่ทีต่รวจพบ ในขัน้ตอนน้ีเริม่ตน้ทางผูว้จิยัไดส้ง่ค าสัง่ทีใ่ชใ้นขัน้ตอนนี้คอื  

“ใหช้่วยเพิม่ code ในเรือ่งความปลอดภยัเพือ่ป้องกนัช่องโหว่ต่างๆ เพิม่ใหห้น่อย” 

 

ภาพท่ี 4-3  ภาพผลลพัธก์ารสแกนครัง้ที ่2 

 

ภายหลงัการสแกนรอบที่ 2 พบว่าในแอปพลเิคชนัเวบ็เพจพบว่าไม่มกีารเปลี่ยนแปลง
เกดิขึ้น ช่องโหว่ที่พบเจอยงัคงเท่าเดมิ และยงัคงไม่ได้รบัการแก้ไขใดๆ ส่วนในแอปพลเิคชนั
ระบบตรวจสอบตวัตนและระบบจดัการไฟล์ ช่องโหว่ระดบั High Severity เช่น SQL Injection 
และ Persistent Cross-Site Scripting (XSS) ไดร้บัการแก้ไขบางส่วนในระบบของ ChatGPT 
และ Claude แต่ยงัคงพบปัญหาดงักล่าวใน Gemini นอกจากนี้ ยงัพบว่ามชี่องโหว่ใหม่เกิดขึ้น 
เช่น CSP: Wildcard Directive ในแอปพลเิคชนัของ ChatGPT และบางช่องโหว่จากการสแกน
รอบแรกยงัคงหลงเหลอือยู่ ส าหรบัช่องโหว่ทีม่คีวามรา้ยแรงสูงอย่าง SQL Injection นัน้ พบว่า
ทุกเครื่องมอืสามารถแกไ้ขไดเ้กอืบทัง้หมด ยกเวน้ระบบจดัการไฟล์ของ Gemini ซึ่งยงัคงมชี่อง
โหว่รา้ยแรงดงักล่าวเหลอือยู่  โดยช่องโหว่ทีเ่กี่ยวกบัจ าพวก Content Security Policy (CSP) 
Header, Server Leaks Information ทัง้สามเครื่องมอืยงัคงพบปัญหานี้อยู่ ส่วนปัญหาช่องโหว่
ทีเ่กีย่วขอ้งกบั Cookie No HttpOnly Flag และ Cookie without SameSite Attribute เครื่องมอื 
Gemini สามารถจดัการแกไ้ขช่องโหว่นี้ไดด้ทีีสุ่ด ดงัทีแ่สดงในรปูภาพที ่4-3  
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4.3  ช่องโหว่ท่ีพบหลงัจากสแกนครัง้ท่ี 3 

การสแกนช่องโหว่ครัง้ที ่3 นี้ผู้วจิยัได้ท าการส่ง prompt ให้แก่เครื่องมอื Generative AI 
โดยจะแจ้งรายละเอียดของช่องโหว่ต่างๆที่พบเจอจากการสแกนของรอบที่ 2 เพื่อให้แต่ละ
เครื่องมอื ไดท้ าการแกไ้ข Code อกีครัง้หนึ่ง โดยมผีลลพัธด์งัรปูภาพที ่4-4 

 

ภาพท่ี 4-4  ภาพผลลพัธก์ารสแกนครัง้ที ่3 

 

ในระบบเวบ็แอปพลเิคชนัเวบ็เพจพบว่า AI ทัง้สามสามารถแก้ไขช่องโหว่ได้แค่ช่องโหว่
เดยีวคอื Absence of Anti-CSRF Tokens อกีทัง้ยงัมชี่องโหว่ระดบัปานกลาง (Medium) ทีเ่กดิ
ขึ้นมาใหม่ด้วย โดย ChatGPT มีช่องโหว่ระดับนี้ เกิดใหม่ขึ้นมาสูงสุดถึง 4 ช่องโหว่ และ
ขอ้สงัเกตช่องโหว่ใหม่พีพ่บจะเป็นช่องโหว่ประเภท Content Security Policy (CSP) หลายชนิด 

ในส่วนของระบบตรวจสอบตวัตนและระบบจดัการไฟล์ผลลพัธ์ของเครื่องมอื AI สามารถ
ก าจดัช่องโหว่ระดบั High Severity ไดท้ัง้หมด แต่ยงัคงเหลอืช่องโหว่ระดบั Medium อยู่หลาย
รายการทีไ่ม่สามารถก าจดัไปไดอ้าทเิช่น ช่องโหว่จ าพวก Content Security Policy (CSP) และ 
Cookie Security และช่องโหว่ที่อยู่ในระดบัต ่า (Low) ก็ถูกแก้ไขจนจ านวนเหลอืน้อยลง จะมี
คงเหลอืทีไ่ม่สามารถแกไ้ขไดค้อืพวกช่องโหว่การรัว่ไหลขอ้มลูต่างๆของ Server (Server Leaks 
Information) และ X-Content-Type-Option Header Missing ซึง่ ทัง้ 3 เครื่องมอืสามารถแก้ไข
ช่องโหว่ต่างๆไดใ้กลเ้คยีงกนั ซึ่งโดยรวมทัง้สามเครื่องมอืสามารถลดจ านวนช่องโหว่ทีม่คีวาม
อนัตรายลงได ้ดงัแสดงในรปูภาพที ่4-4 
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4.4  ผลคะแนนประเมินช่องโหว่ 

ผู้วจิยัน าผลลพัธ์ของการสแกนช่องโหว่ครัง้ที่ 3 ไปด าเนินการค านวณเพื่อหาค่าคะแนน
และน ามาเปรยีบเทยีบ ประสทิธภิาพ ของทัง้สามเครื่องมอืทีน่ ามาศกึษา  

 

 

ภาพท่ี 4-5  ผลคะแนนหลงัใหเ้ครื่องมอื AI แกไ้ขช่องโหว่ 

 

ภาพที่ 4-5 แสดงผลรวมคะแนนของช่องโหว่ที่ยงัคงเหลืออยู่ในแต่ละเครื่องมอื พบว่า 
Claude เป็นเครื่องมือที่ยงัคงมีช่องโหว่หลงเหลือมากที่สุด โดยมีคะแนนอยู่ที่ 34 คะแนน 
รองลงมาคอื ChatGPT ซึง่มคีะแนนอยู่ที ่33 คะแนน แสดงใหเ้หน็ว่า Claude และ ChatGPT มี
ความสามารถในการแก้ไขช่องโหว่ในระดบัที่ใกล้เคยีงกนั ในขณะที่ Gemini มคีะแนนต ่าที่สุด 
โดยมคีะแนนอยู่ที ่24 คะแนน 
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บทท่ี 5 
สรปุผลการวิจยั อภิปรายผล และข้อเสนอแนะ 

 

จากผลการคน้ควา้อสิระเรื่อง การทดสอบประสทิธภิาพของ Generative AI ในการสร้าง
และแกไ้ขช่องโหว่บนเวบ็แอปพลเิคชนั สามารถสรุป อภปิราย และไดข้อ้เสนอแนะดงัต่อไปนี้ 

 

5.1  สรปุผลการวิจยั 

งานวจิยันี้มีเป้าหมายเพื่อประเมินประสิทธิภาพของ Generative AI ในการสร้างและ
ปรบัปรุงความมัน่คงปลอดภยัของเวบ็แอปพลเิคชนั โดยทดสอบผ่านการใช ้ChatGPT, Gemini 
และ Claude ในการพฒันาเว็บเพจที่มฟัีงก์ชนัการท างานส าคญั เช่น ระบบตรวจสอบตวัตน 
(Login Page) และระบบจดัการไฟล์ที่มกีารเข้าไปเกี่ยวข้องระบบฐานข้อมูล ซึ่งพฒันาด้วย 
PHP, HTML และ MySQL Database จากนัน้ท าการสแกนหาช่องโหว่ของระบบทีพ่ฒันาโดย AI 
ดว้ย OWASP ZAP เพือ่ประเมนิจุดอ่อนของโคด้ที ่AI สรา้งขึน้ และความสามารถของ AI ในการ
ปรบัปรุงช่องโหว่เมื่อไดร้บัค าสัง่ กระบวนการวจิยันี้แบ่งออกเป็นสามรอบ ไดแ้ก่ การสแกนรอบ
แรก ซึ่งเป็นการประเมินความมัน่คงปลอดภัยของโค้ดดัง้เดิมที่สร้างโดย AI โดยไม่มีการ
ปรบัปรุงเพิม่เตมิ การสแกนรอบทีส่อง ซึ่งให ้AI ปรบัปรุงดา้นความมัน่คงปลอดภยัโดยไม่มกีาร
ระบุช่องโหว่แบบเฉพาะเจาะจง และ การสแกนรอบทีส่าม ซึ่งเป็นการให ้AI แก้ไขช่องโหว่ตาม
ผลการสแกนรอบก่อนหน้า 

ผลการสแกนรอบแรก พบว่าระบบที่สร้างขึ้นมชี่องโหว่ส าคญัหลายรายการ โดยเฉพาะ
ช่องโหว่ทีส่ามารถถูกใชใ้นการโจมตเีวบ็แอปพลเิคชนั เช่น SQL Injection (SQLi), Cross-Site 
Scripting (XSS), Cross-Site Request Forgery (CSRF), Parameter Tampering เป็นต้น 
นอกจากนี้ ยงัพบปัญหาดา้น Security Headers ซึ่งเป็นการขาดมาตรการป้องกนัทีส่ าคญั เช่น 
Missing Content Security Policy (CSP) และ Clickjacking, Missing X-Frame-Options อาจ
ท าใหเ้วบ็ถูกโจมตแีบบ Clickjacking, Cookie Security Issues คุกกี้ไม่มกีารตัง้ค่า HttpOnly, 
Secure และ SameSite Attribute ท าใหส้ามารถถูกขโมยหรอืใชเ้พือ่โจมตแีบบ CSRF ได ้

เมื่อเขา้สู่การสแกนรอบที่สอง ซึ่งเป็นการให้ AI ปรบัปรุงด้านความมัน่คงปลอดภยัแบบ
ทัว่ไป พบว่า AI สามารถแก้ไขช่องโหว่บางรายการ เช่น SQL Injection ได้ส าเร็จในบาง
เครื่องมอื อย่างไรกต็าม การปรบัปรุงแบบทัว่ไปยงัคงไม่สามารถก าจดัช่องโหว่ได้ทัง้หมด และ
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ในบางกรณี การแก้ไขของ AI อาจสร้างช่องโหว่ใหม่ขึ้นมาแทน เช่น CSP ที่ก าหนดค่าแบบ 
Wildcard ซึ่งไม่ปลอดภยั และการขาด SameSite Attribute ในคุกกี้ ซึ่งอาจเพิม่ความเสี่ยงต่อ
การโจมตแีบบ Cross-Site Scripting (XSS) และ Clickjacking 

ในรอบที่สาม หลงัจากแจ้งช่องโหว่ที่พบให้ AI แก้ไขแบบเฉพาะเจาะจง พบว่าคุณภาพ
ของโคด้ดขีึน้อย่างมนีัยส าคญั โดยพบว่าช่องโหว่ CSRF ถูกก าจดัทัง้หมด และ CSP ไดร้บัการ
ก าหนดค่าให้ปลอดภยัยิง่ขึ้น อย่างไรก็ตาม ยงัมปัีญหาบางรายการที่ไม่ได้รบัการแก้ไขอย่าง
สมบูรณ์ เช่น Security Headers และ Cookie Security ซึ่งเป็นปัจจยัส าคญัในการป้องกนัการ
โจมตทีางไซเบอร์ และจากผลรวมคะแนนของช่องโหว่ที่ยงัคงเหลอือยู่ในแต่ละเครื่องมอืพบว่า 
Gemini เป็นเครื่องมอืทีส่ามารถลดจ านวนช่องโหว่ได้มากทีสุ่ด เมื่อเปรยีบเทยีบกบั ChatGPT 
และ Claude ทีผ่ลคะแนนของช่องโหว่ทีส่งูกว่า 

โดยสรุปนอกจากความสามารถในการสร้างเวบ็เพจแลว้ AI ยงัสามารถช่วยปรบัปรุงโค้ด
ให้มคีวามมัน่คงปลอดภยัมากขึ้นได้ด้วย โดยสามารถวเิคราะห์และแก้ไขจุดอ่อนที่อาจน าไปสู่
ช่องโหว่ด้านความมัน่คงปลอดภยั นอกจากนี้ AI ยงัสามารถตอบสนองต่อค าสัง่ของผู้วิจยัได้
อย่างยดืหยุ่น แมว้่าผูว้จิยัจะไม่ไดใ้ชศ้พัท์ทางเทคนิคอย่างละเอยีดในทุกครัง้ เครื่องมอื AI กย็งั
สามารถเขา้ใจและประมวลผลตามเจตนารมณ์ของค าสัง่ทีส่ง่ไปได ้และ Generative AI สามารถ
ช่วยพฒันาเวบ็แอปพลเิคชนัที่ปลอดภยัได้ในระดบัหนึ่ง แต่ยงัคงมขีอ้จ ากดัในการจดัการด้าน
ความมัน่คงปลอดภยัอย่างสมบูรณ์ กล่าวคอื ไม่สามารถก าจดัช่องโหว่ที่พบทัง้หมดใหห้ายไปได ้
ดังนัน้การใช้เครื่องมือ AI ควรท าควบคู่ไปกับ การสแกนช่องโหว่และการตรวจสอบโดย
ผูเ้ชีย่วชาญ เพือ่ใหม้ัน่ใจว่าระบบมคีวามมัน่คงปลอดภยัเพยีงพอส าหรบัการใชง้านจรงิ  

 

5.2  อภิปรายผลการวิจยั  

ในการศึกษาวิจัยครัง้นี้  ผู้วิจัยได้ท าการทดสอบและเปรียบเทียบประสิทธิภาพของ
เครื่องมอื Generative AI ทัง้สามแพลตฟอร์ม ได้แก่ ChatGPT, Gemini และ Claude โดย ใช้
ค่าพารามเิตอร ์Temperature ตามค่าเริม่ตน้ (Default) ของแต่ละเครื่องมอื โดยไม่มกีารปรบัแต่ง
เพิม่เตมิ เนื่องจากค่า Temperature เป็นค่าพารามเิตอร์ส าคญัที่มผีลต่อลกัษณะของค าตอบที่
สรา้งขึน้โดย AI โดยท าหน้าทีค่วบคุมระดบัความหลากหลายและความคาดเดาไม่ไดข้องผลลพัธ ์
ค่าที่ต ่า จะท าให้ AI เลือกค าที่มีโอกาสสูงสุดในการตอบ ส่งผลให้ได้ค าตอบที่แม่นย าและ
สม ่าเสมอ ขณะทีค่่าทีส่งูขึน้จะเพิม่ความหลากหลายของค าตอบ ท าใหไ้ดผ้ลลพัธท์ีส่รา้งสรรคแ์ละ
แตกต่างกนัมากขึน้  
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อย่างไรก็ตาม ค่าพารามเิตอร์ Temperature เริม่ต้นของแต่ละเครื่องมอือาจแตกต่างกนั 
ขึ้นอยู่กบัการออกแบบของแต่ละผู้พฒันา เพื่อให้เกิดความเป็นกลางในการทดสอบ ผู้วจิยัจึง
เลือกใช้ค่าพารามิเตอร์ Temperature ตามค่าดัง้เดิมของแต่ละแพลตฟอร์ม โดยไม่มีการ
ปรบัเปลี่ยนเพิม่เตมิ เพื่อให้สามารถประเมนิประสทิธภิาพของ Generative AI แต่ละตวัภายใต้
เงื่อนไขการใช้งานปกตไิดอ้ย่างเป็นกลาง โดยผลการทดสอบความสามารถของแต่ละเครื่องมอื 
สามารถอภปิรายผลไดด้งันี้ 

5.2.1  ประสทิธภิาพของ Generative AI ในการสรา้งเวบ็แอปพลเิคชนั 

จากการทดลองพบว่า Generative AI สามารถสรา้งโครงสรา้งเวบ็แอปพลเิคชนัไดต้รงตาม
ค าสัง่ (Prompt) ทีก่ าหนด รวมถงึการใช ้HTML, CSS และ PHP ไดอ้ย่างถูกต้อง อย่างไรกต็าม 
พบว่าม ีความแตกต่างในเทคนิคการสร้างโคด้ของแต่ละ AI ซึ่งอาจมผีลต่อช่องโหว่ทีเ่กดิขึ้นใน
ภายหลงั 

5.2.2  ความสามารถในการแกไ้ขช่องโหว่ 

ผลการทดลองแสดงใหเ้หน็ว่า Generative AI สามารถแก้ไขช่องโหว่ไดด้ยีิง่ขึ้นเมื่อได้รบั
ขอ้มูลที่เจาะจง โดยเฉพาะในรอบที่สาม ซึ่งให้ขอ้มูลช่องโหว่โดยตรง อย่างไรก็ตาม AI ยงัไม่
สามารถแก้ไขช่องโหว่ทัง้หมดได้อย่างสมบูรณ์ เช่น ปัญหาด้าน CSP, Secure Cookies และ 
Security Headers 

5.2.3  ขอ้จ ากดัของ Generative AI 

ถงึแมว้่า Generative AI จะสามารถช่วยพฒันาและแกไ้ขโคด้ได ้แต่กย็งัมขีอ้จ ากดั ไดแ้ก่ 

5.2.3.1  Generative AI ไม่สามารถคาดการณ์ช่องโหว่ได้เองทัง้หมด หากไม่มี
ขอ้มลูแนวทางการแกไ้ขทีช่ดัเจน ช่องโหว่บางสว่นอาจยงัคงอยู่ 

5.2.3.2  ความแตกต่างระหว่างเครื่องมอืทีอ่าจมฐีานความรูต้่างกนั เช่น Gemini มี
แนวโน้มทีจ่ะแก้ไข CSRF Tokens ไดด้กีว่าเครื่องมอือื่น ขณะที ่ChatGPT ยงัคงมปัีญหาด้าน 
Application Error Disclosure ซึ่งในบางสถานการณ์ เครื่องมอื AI ยงัคงแก้ไขช่องโหว่ได้ไม่
เท่ากนั ส่วน Claude นัน้มคีวามสามารถในการจดัการสร้างระบบที่ปลอดภยัและช่องโหว่ใน
ระดบัรุนแรงสูงได้ดกีว่าเครื่องมอือื่น ๆ เพราะมใีนบางสถานการณ์ Claude ไม่พบช่องโหว่ใน
ระดบัสงูเลยถงึแมจ้ะเป็นเพยีงการสแกนรอบแรกกต็าม 
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5.2.3.3  การด าเนินการแกไ้ขช่องโหว่บางอย่างอาจก่อใหเ้กดิช่องโหว่ใหม่ เช่น การ
ตัง้ค่า CSP ทีผ่ดิพลาดอาจท าใหเ้วบ็แอปพลเิคชนัเสีย่งต่อ Cross-Site Scripting (XSS) ได ้ซึ่ง 
AI อาจจะไม่ได้มกีารคดิค านวณในเรื่องนี้มาก่อนว่าจะมชี่องโหว่ใหม่เกดิขึ้นมาหลงัที่ได้ท าการ
อพัเดทตวั code จากค าสัง่ prompt ทีผู่ใ้ชง้านไดส้ง่ไป 

 

5.3  ข้อเสนอแนะ 

5.3.1  ขอ้เสนอแนะส าหรบันกัพฒันา 

แมว้่า AI จะช่วยเร่งกระบวนการพฒันา แต่ นกัพฒันายงัคงตอ้งมบีทบาทส าคญัในการ
ตรวจสอบและปรบัปรุงโคด้ ขอ้เสนอแนะต่อไปนี้เป็นแนวทางทีส่ามารถช่วยใหก้ารใช ้
Generative AI มปีระสทิธภิาพมากขึน้ 

5.3.1.1  ไม่ควรพึง่พา AI เพยีงอย่างเดยีว AI สามารถสรา้งโคด้ไดอ้ย่างรวดเรว็ แต่ 
ไม่สามารถรบัประกนัไดว้่าโคด้นัน้จะปลอดภยั 100% นักพฒันาควรตรวจสอบโคด้ดว้ยตนเอง
เสมอ โดยเฉพาะในสว่นทีเ่กี่ยวขอ้งกบั การจดัการขอ้มลูผูใ้ช้, การยนืยนัตวัตน 
(Authentication), และการเขา้ถงึฐานขอ้มลู นอกจากนี้ ควรน าเครื่องมอืตรวจสอบช่องโหว่
อตัโนมตั ิเช่น OWASP ZAP, Burp Suite หรอื SonarQube มาช่วยเสรมิการตรวจสอบ 

5.3.1.2  ควรมกีารสแกนช่องโหว่หลายรอบจากการทดลองพบว่า การให ้AI 
ปรบัปรุงโคด้โดยไม่ระบุช่องโหว่ทีช่ดัเจน อาจยงัคงมชี่องโหว่หลงเหลอือยู่ ดงันัน้ นกัพฒันาควร
ด าเนินการ สแกนช่องโหว่หลายรอบ 

5.3.1.3  ควรน าแนวทางความมัง่คงปลอดภยัของ OWASP มาปรบัใช ้นกัพฒันา
ควรน าแนวทางเหล่านี้มาใชเ้พือ่ป้องกนัช่องโหว่ทีอ่าจเกดิขึน้ เช่น  การใช ้Anti-CSRF Tokens 
เพือ่ป้องกนั Cross-Site Request Forgery (CSRF) หรอืแมแ้ต่ การตัง้ค่า Secure Cookies 
และ SameSite Attribute เพือ่ป้องกนัการขโมยเซสชนัแนวทางเหล่านี้สามารถช่วยเสรมิความ
มัน่คงปลอดภยัใหก้บัเวบ็แอปพลเิคชนัทีส่รา้งขึน้โดย AI และลดโอกาสของการโจมตจีากแฮก
เกอร ์
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5.3.2  ขอ้เสนอแนะส าหรบังานวจิยัในอนาคต 

 แมว้่าการศกึษานี้จะแสดงใหเ้หน็ถงึศกัยภาพและขอ้จ ากดัของ Generative AI ในการ
พฒันาเวบ็แอปพลเิคชนั แต่ยงัมหีลายประเดน็ทีค่วรศกึษาเพิม่เตมิเพือ่ใหส้ามารถใช ้AI ไดอ้ย่าง
ปลอดภยัและมปีระสทิธภิาพมากขึน้ ดงันี้ 

5.3.2.1  ศกึษาความสามารถของ Generative AI รุ่นใหม่ๆ เนื่องจาก AI มกีาร
พฒันาอย่างต่อเนื่อง การศกึษาความสามารถของ Generative AI รุ่นใหม่จะช่วยใหเ้ขา้ใจว่า
การอปัเดตเหล่านี้สามารถลดช่องโหว่ไดด้ขีึน้หรอืไม่ นอกจากนี้ อาจมกีารพฒันา AI ทีถู่ก
ออกแบบมาโดยเฉพาะส าหรบัการสรา้งโคด้ทีป่ลอดภยั ซึง่ควรน ามาทดลองเปรยีบเทยีบกบั AI 
ทัว่ไป 

5.3.2.2  เปรยีบเทยีบผลลพัธข์อง AI กบัโคด้ทีม่นุษยเ์ขยีนการเปรยีบเทยีบ
คุณภาพของโคด้ทีส่รา้งขึน้โดย AI กบัโคด้ทีเ่ขยีนโดยนักพฒันามอือาชพี งานวจิยัในอนาคตอาจ
วเิคราะหว์่า AI สามารถเขยีนโคด้ไดใ้กลเ้คยีงกบัโคด้ของมนุษยห์รอืไม่ โดยพจิารณาปัจจยัดา้น
ความมัน่คงปลอดภยัของโคด้ (Security), ประสทิธภิาพของโคด้ (Performance), โครงสรา้งโคด้
ทีอ่่านง่ายและแกไ้ขไดง้า่ย (Code Readability & Maintainability) 

5.3.2.3  ศกึษาความเป็นไปไดใ้นการผสมผสาน AI กบัเครื่องมอืตรวจจบัช่องโหว่
อตัโนมตั ิหากสามารถรวม Generative AI เขา้กบั เครื่องมอืตรวจจบัช่องโหว่อตัโนมตั ิอาจช่วย
เพิม่ประสทิธภิาพในการพฒันาเวบ็แอปพลเิคชนัใหป้ลอดภยัมากขึน้ ตวัอย่างเครื่องมอืที่
สามารถน ามาผสมผสาน เช่น Genertive AI ท างานร่วมกนักบั OWASP ZAP ส าหรบัการ
ตรวจจบัช่องโหว่เวบ็แอปพลเิคชนั หรอื Genertive AI ท างานร่วมกนักบั Burp Suite ส าหรบั
การวเิคราะหช์่องโหว่และการทดสอบการเจาะระบบ (Penetration Testing) การวจิยัเพิม่เตมิใน
ดา้นนี้จะช่วยให ้AI สามารถตรวจสอบและแกไ้ขช่องโหว่ไดอ้ย่างแม่นย ายิง่ขึน้
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 ภาคผนวก 
ข้อมูลการประเมินช่องโหว่ 

 
ผลการประเมนิช่องโหว่ของแต่ละรอบทีท่ าการสแกนดว้ย OWASP ZAP 

ตารางท่ี ก-1  ผลการประเมนิช่องโหว่ของระบบหน้าเวบ็เพจ รอบที ่1 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

1 Absence of Anti-CSRF 
Tokens 

A01 352 ✔️ ✔️ ✔️ 

2 Content Security Policy 
(CSP) Header Not Set 

A05 693 ✔️ ✔️ ✔️ 

3 Missing Anti-clickjacking 
Header 

A05 1021 ✔️ ✔️ ✔️ 

4 Server Leaks Version 
Information via "Server" 
HTTP Response Header 
Field 

A05 200 ✔️ ✔️ ✔️ 

5 Strict-Transport-Security 
Header Not Set 

A05 319 ✔️ ✔️ ✔️ 

6 X-Content-Type-Options 
Header Missing 

A05 693 ✔️ ✔️ ✔️ 

7 Authentication Request 
Identified 

- - ✔️ ✔️ ✔️ 

8 GET for POST A04 16 ✔️ ✔️ ✔️ 

9 Re-examine Cache-control 
Directives 

- 525 ✔️ ✔️ ✔️ 

10 User Agent Fuzzer - - ✔️ ✔️ ✔️ 
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ตารางท่ี ก-1 (ต่อ)   

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T Ge

m
in

i 

Cl
au

de
 

11 Modern Web Application - -     ✔️ 

 

ตารางท่ี ก-2  ผลการประเมนิช่องโหว่ของระบบหน้าเวบ็เพจ รอบที ่2 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

1 Absence of Anti-CSRF 
Tokens 

A01 352   ✔️   

2 Content Security Policy 
(CSP) Header Not Set 

A05 693 ✔️ ✔️ ✔️ 

3 Missing Anti-clickjacking 
Header 

A05 1021 ✔️ ✔️ ✔️ 

4 Server Leaks Version 
Information via "Server" 
HTTP Response Header 
Field 

A05 200 ✔️ ✔️ ✔️ 

5 Strict-Transport-Security 
Header Not Set 

A05 319 ✔️ ✔️ ✔️ 

6 X-Content-Type-Options 
Header Missing 

A05 693 ✔️ ✔️ ✔️ 

7 Authentication Request 
Identified 

- - ✔️ ✔️ ✔️ 

8 GET for POST A04 16 ✔️ ✔️   

9 Re-examine Cache-control 
Directives 

- 525 ✔️ ✔️ ✔️ 

10 User Agent Fuzzer - - ✔️ ✔️ ✔️ 
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ตารางท่ี ก-2 (ต่อ) 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

11 Modern Web Application - -       

12 User Controllable HTML 
Element Attribute (Potential 
XSS) 

- - ✔️     

13 CSP: Wildcard Directive A05 693   ✔️ ✔️ 
14 Information Disclosure - 

Suspicious Comments 
A01 200     ✔️ 

15 CSP: style-src unsafe-inline A05 693     ✔️ 
16 X-Frame-Options Defined via 

META (Non-compliant with 
Spec) 

A05 1021     ✔️ 

ตารางท่ี ก-3  ผลการประเมนิช่องโหว่ของระบบหน้าเวบ็เพจ รอบที ่3 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

1 Absence of Anti-CSRF 
Tokens 

A01 352       

2 Content Security Policy 
(CSP) Header Not Set 

A05 693 ✔️ ✔️ ✔️ 

3 Missing Anti-clickjacking 
Header 

A05 1021 ✔️ ✔️ ✔️ 

4 Server Leaks Version 
Information via "Server" 
HTTP Response Header 
Field 

A05 200 ✔️ ✔️ ✔️ 

5 Strict-Transport-Security 
Header Not Set 

A05 319 ✔️ ✔️ ✔️ 
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ตารางท่ี ก-3 (ต่อ) 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP T 
Ge

m
in

i 

Cl
au

de
 

6 X-Content-Type-Options 
Header Missing 

A05 693 ✔️ ✔️ ✔️ 

7 Authentication Request 
Identified 

- - ✔️ ✔️ ✔️ 

8 GET for POST A04 16 ✔️ ✔️   

9 Re-examine Cache-control 
Directives 

- 525 ✔️ ✔️ ✔️ 

10 User Agent Fuzzer - - ✔️ ✔️ ✔️ 

11 Modern Web Application - -       

12 User Controllable HTML 
Element Attribute (Potential 
XSS) 

- - ✔️ ✔️   

13 CSP: Wildcard Directive A05 693 ✔️ ✔️   

14 Information Disclosure - 
Suspicious Comments 

A01 200     ✔️ 

15 CSP: style-src unsafe-inline A05 693 ✔️     

16 X-Frame-Options Defined via 
META (Non-compliant with 
Spec) 

A05 1021 ✔️   ✔️ 

17 Strict-Transport-Security 
Defined via META (Non-
compliant with Spec) 

A05 319 ✔️   ✔️ 

18 CSP: Meta Policy Invalid 
Directive 

A05 693 ✔️   ✔️ 
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ตารางท่ี ก-4  ผลการประเมนิช่องโหว่เวบ็แอปพลเิคชนัระบบตรวจสอบตวัตน รอบที ่1 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

1 SQL Injection - MySQL A03 89 ✔️ ✔️ ✔️ 

2 Absence of Anti-CSRF 
Tokens 

A01 352 ✔️ ✔️ ✔️ 

3 Application Error Disclosure A01 200       

4 Content Security Policy 
(CSP) Header Not Set 

A05 693 ✔️ ✔️ ✔️ 

5 Missing Anti-clickjacking 
Header 

A05 1021 ✔️ ✔️ ✔️ 

6 Parameter Tampering  A04 472     ✔️ 

7 Cookie No HttpOnly Flag A05 1004 ✔️ ✔️ ✔️ 

8 Cookie Without Secure Flag A05 614 ✔️ ✔️   

9 Cookie without SameSite 
Attribute 

A01 1275 ✔️ ✔️ ✔️ 

10 Server Leaks Information via 
"X-Powered-By" HTTP 
Response Header Field(s) 

A01 200 ✔️ ✔️ ✔️ 

11 Server Leaks Version 
Information via "Server" 
HTTP Response Header 
Field 

A05 200 ✔️ ✔️ ✔️ 

12 Strict-Transport-Security 
Header Not Set 

A05 319 ✔️ ✔️   

13 X-Content-Type-Options 
Header Missing 

A05 693 ✔️ ✔️ ✔️ 
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ตารางท่ี ก-4 (ต่อ) 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

14 Authentication Request 
Identified 

- - ✔️ ✔️ ✔️ 

15 GET for POST A04 16     ✔️ 
16 Re-examine Cache-control 

Directives 
- 525 ✔️ ✔️   

17 Session Management 
Response Identified 

- - ✔️ ✔️ ✔️ 

18 User Agent Fuzzer - -     ✔️ 

 

ตารางท่ี ก-5  ผลการประเมนิช่องโหว่เวบ็แอปพลเิคชนัระบบตรวจสอบตวัตน รอบที ่2 

ล าดบั รายการช่องโหว่ OWASP CWE 
Ch

at
GP

T 

Ge
m

in
i 

Cl
au

de
 

1 SQL Injection - MySQL A03 89       

2 Absence of Anti-CSRF 
Tokens 

A01 352   ✔️ ✔️ 

3 Application Error Disclosure A01 200       

4 CSP: Wildcard Directive A05 693 ✔️     

5 Content Security Policy 
(CSP) Header Not Set 

A05 693 ✔️ ✔️ ✔️ 

6 Missing Anti-clickjacking 
Header 

A05 1021   ✔️ ✔️ 

7 Parameter Tampering  A04 472   ✔️ ✔️ 

8 Cookie No HttpOnly Flag A05 1004 ✔️   ✔️ 
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ตารางท่ี ก-5 (ต่อ) 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

9 Cookie Without Secure Flag A05 614 ✔️     

10 Cookie without SameSite 
Attribute 

A01 1275 ✔️   ✔️ 

11 Server Leaks Information via 
"X-Powered-By" HTTP 
Response Header Field(s) 

A01 200 ✔️ ✔️ ✔️ 

12 Server Leaks Version 
Information via "Server" 
HTTP Response Header 
Field 

A05 200 ✔️ ✔️ ✔️ 

13 Strict-Transport-Security 
Header Not Set 

A05 319 ✔️ ✔️   

14 X-Content-Type-Options 
Header Missing 

A05 693 ✔️ ✔️ ✔️ 

15 Authentication Request 
Identified 

- - ✔️ ✔️ ✔️ 

16 GET for POST A04 16 ✔️ ✔️   

17 Re-examine Cache-control 
Directives 

- 525   ✔️   

18 Session Management 
Response Identified 

- - ✔️   ✔️ 

19 User Agent Fuzzer - - ✔️ ✔️ ✔️ 
 

 

 

 

 



 

 

 

44 
 

ตารางท่ี ก-6  ผลการประเมนิช่องโหว่เวบ็แอปพลเิคชนัระบบตรวจสอบตวัตน รอบที ่3 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

1 SQL Injection - MySQL A03 89       

2 Absence of Anti-CSRF 
Tokens 

A01 352       

3 Application Error Disclosure A01 200 ✔️     

4 CSP: Wildcard Directive A05 693 ✔️   ✔️ 

5 CSP: script-src unsafe-inline A05 693     ✔️ 

6 CSP: style-src unsafe-inline A05 693     ✔️ 

7 Content Security Policy 
(CSP) Header Not Set 

A05 693 ✔️ ✔️ ✔️ 

8 Missing Anti-clickjacking 
Header 

A05 1021       

9 Parameter Tampering  A04 472   ✔️   

10 Cookie No HttpOnly Flag A05 1004     ✔️ 

11 Cookie Without Secure Flag A05 614       

12 Cookie without SameSite 
Attribute 

A01 1275     ✔️ 

13 Server Leaks Information via 
"X-Powered-By" HTTP 
Response Header Field(s) 

A01 200 ✔️ ✔️ ✔️ 
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ตารางท่ี ก-6 (ต่อ) 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP T 
Ge

m
in

i 

Cl
au

de
 

14 Server Leaks Version 
Information via "Server" 
HTTP Response Header 
Field 

A05 200 ✔️ ✔️ ✔️ 

15 Strict-Transport-Security 
Header Not Set 

A05 319       

16 X-Content-Type-Options 
Header Missing 

A05 693 ✔️ ✔️ ✔️ 

17 Authentication Request 
Identified 

- - ✔️ ✔️ ✔️ 

18 GET for POST A04 16       

19 Re-examine Cache-control 
Directives 

- 525       

20 Session Management 
Response Identified 

- - ✔️   ✔️ 

21 User Agent Fuzzer - - ✔️ ✔️ ✔️ 

22 User Controllable HTML 
Element Attribute (Potential 
XSS) 

- -     ✔️ 

 

ตารางท่ี ก-7  ผลการประเมนิช่องโหว่เวบ็แอปพลเิคชนัจดัการไฟล์ รอบที ่1 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

1 Cross Site Scripting 
(Persistent) 

      ✔️   

2 SQL Injection - MySQL A03 89 ✔️ ✔️   
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ตารางท่ี ก-7 (ต่อ) 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

3 Absence of Anti-CSRF 
Tokens 

A01 352 ✔️ ✔️   

4 Application Error Disclosure A01 200 ✔️ ✔️ ✔️ 

5 Content Security Policy 
(CSP) Header Not Set 

A05 693 ✔️ ✔️ ✔️ 

6 Missing Anti-clickjacking 
Header 

A05 1021 ✔️ ✔️ ✔️ 

7 Parameter Tampering  A04 472 ✔️ ✔️ ✔️ 

8 Big Redirect Detected 
(Potential Sensitive 
Information Leak) 

A04 201 ✔️ ✔️   

9 Server Leaks Information via 
"X-Powered-By" HTTP 
Response Header Field(s) 

A01 200 ✔️ ✔️ ✔️ 

10 Server Leaks Version 
Information via "Server" 
HTTP Response Header 
Field 

A05 200 ✔️ ✔️ ✔️ 

11 Strict-Transport-Security 
Header Not Set 

A05 319   ✔️   

12 X-Content-Type-Options 
Header Missing 

A05 693 ✔️ ✔️ ✔️ 

13 Re-examine Cache-control 
Directives 

- 525   ✔️   

14 User Agent Fuzzer - - ✔️ ✔️ ✔️ 
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ตารางท่ี ก-7 (ต่อ) 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

15 User Controllable HTML 
Element Attribute (Potential 
XSS) 

- -   ✔️   

 

ตารางท่ี ก-8  ผลการประเมนิช่องโหว่เวบ็แอปพลเิคชนัจดัการไฟล์ รอบที ่2 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

1 Cross Site Scripting 
(Persistent) 

A03 79       

2 SQL Injection - MySQL A03 89   ✔️   

3 Absence of Anti-CSRF 
Tokens 

A01 352 ✔️ ✔️   

4 Application Error Disclosure A01 200 ✔️ ✔️   

5 CSP: Wildcard Directive A05 693     ✔️ 

6 Content Security Policy 
(CSP) Header Not Set 

A05 693 ✔️ ✔️ ✔️ 

7 Missing Anti-clickjacking 
Header 

A05 1021 ✔️ ✔️ ✔️ 

8 Parameter Tampering  A04 472 ✔️ ✔️   

9 Big Redirect Detected 
(Potential Sensitive 
Information Leak) 

A04 201 ✔️     

10 Cookie No HttpOnly Flag A05 1004     ✔️ 
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ตารางท่ี ก-8 (ต่อ) 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

11 Cookie without SameSite 
Attribute 

A01 1275     ✔️ 

12 Server Leaks Information via 
"X-Powered-By" HTTP 
Response Header Field(s) 

A01 200 ✔️ ✔️ ✔️ 

13 Server Leaks Version 
Information via "Server" 
HTTP Response Header 
Field 

A05 200 ✔️ ✔️ ✔️ 

14 Strict-Transport-Security 
Header Not Set 

A05 319       

15 X-Content-Type-Options 
Header Missing 

A05 693 ✔️ ✔️ ✔️ 

16 Re-examine Cache-control 
Directives 

- 525       

17 Session Management 
Response Identified 

- -     ✔️ 

18 User Agent Fuzzer - - ✔️ ✔️ ✔️ 
19 User Controllable HTML 

Element Attribute (Potential 
XSS) 

- -   ✔️   

 

ตารางท่ี ก-9  ผลการประเมนิช่องโหว่เวบ็แอปพลเิคชนัจดัการไฟล์ รอบที ่3 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

1 Cross Site Scripting 
(Persistent)  

A03 79       
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ตารางท่ี ก-9 (ต่อ) 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

2 SQL Injection - MySQL A03 89       

3 Absence of Anti-CSRF 
Tokens 

A01 352       

4 Application Error Disclosure A01 200       

5 CSP: Wildcard Directive A05 693 ✔️ ✔️ ✔️ 

6 Content Security Policy 
(CSP) Header Not Set 

A05 693 ✔️ ✔️ ✔️ 

7 Missing Anti-clickjacking 
Header 

A05 1021       

8 Parameter Tampering  A04 472 ✔️ ✔️   

9 Big Redirect Detected 
(Potential Sensitive 
Information Leak) 

A04 201       

10 Cookie No HttpOnly Flag A05 1004     ✔️ 
11 Cookie without SameSite 

Attribute 
A01 1275     ✔️ 

12 Server Leaks Information via 
"X-Powered-By" HTTP 
Response Header Field(s) 

A01 200     ✔️ 

13 Server Leaks Version 
Information via "Server" 
HTTP Response Header 
Field 

A05 200 ✔️ ✔️ ✔️ 

14 Strict-Transport-Security 
Header Not Set 

A05 319       
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ตารางท่ี ก-9 (ต่อ) 

ล าดบั รายการช่องโหว่ OWASP CWE 

Ch
at

GP
T 

Ge
m

in
i 

Cl
au

de
 

15 X-Content-Type-Options 
Header Missing 

A05 693 ✔️ ✔️ ✔️ 

16 Re-examine Cache-control 
Directives 

- 525       

17 GET for POST A04 16 ✔️ ✔️ ✔️ 

18 Session Management 
Response Identified 

- - ✔️ ✔️ ✔️ 

19 User Agent Fuzzer - - ✔️ ✔️ ✔️ 

20 User Controllable HTML 
Element Attribute (Potential 
XSS) 

- -       
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ประวติัผู้เขียน 
 

ช่ือ  อธวิฒัน์ สุภอมรพนัธุ์ 

ช่ือการค้นคว้าอิสระ การทดสอบประสทิธภิาพของ Generative AI ในการสรา้งและ
แกไ้ขช่องโหว่บนเวบ็แอปพลเิคชนั 

สาขาวิชา  การบรหิารเครอืข่ายดจิทิลัและความมัน่คงปลอดภยัสารสนเทศ
มหาวทิยาลยัเทคโนโลยพีระจอมเกลา้พระนครเหนือ 

ประวติั เกดิเมื่อวนัที่ 17 กรกฎาคม 2537 ปัจจุบนัอายุ 30 ปี โดยเกิดที่
จงัหวดักรุงเทพมหานคร เข้าศึกษาระดบัปริญญาตรี ภาควิชา
เทคโนโลยีสารสนเทศ คณะเทคโนโลยีและการจัดการ
อุตสาหกรรม ที่มหาวิทยาลัยพระจอมเกล้าพระนครเหนือจน
ส าเร็จการศึกษาในปีการศึกษา 2559 และเข้าศึกษาต่อระดบั
ปริญญาโท สาขาการบริหารเครือข่ายดิจิทัลและความมัน่คง
ปลอดภยัสารสนเทศ มหาวทิยาลยัเทคโนโลยพีระจอมเกล้าพระ
นครเหนือ 

ในดา้นการท างาน มปีระสบการณ์ดงัต่อไปนี้ 

• พ.ศ. 2559 – 2561 วศิวกรเครอืข่าย บรษิัท แอ็ดวานซ์อิน
ฟอรเ์มชัน่เทคโนโลย ีจ ากดั (มหาชน) 

• พ.ศ. 2561 – 2564 วิศวกรเครือข่าย บริษัท ดาต้าโปร 
คอมพวิเตอร ์ซสิเตม็ส ์จ ากดั 

• พ.ศ. 2564 ถงึปัจจุบนั วศิวกรเครอืข่าย บรษิทั เอน็ทที ีเดตา้ 
(ประเทศไทย) จ ากดั 
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